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OBIJETIVO

Establecer las politicas generales a contemplar en el uso de los recursos y servicios de tecnologias de Informacion vy
Comunicaciones, para asegurar la integridad y disponibilidad de la infraestructura tecnoldgica, garantizar la seguridad
digital y la confidencialidad e integridad de la informacién y mitigar riesgos de incidentes cibernéticos o filtracion de
datos personales o sensibles, en la Caja de Compensacién Familiar de la Guajira.

ALCANCE \

Aplica para la proteccién de la informacién generada, procesada y almacenada de forma electrdnica y digital en los
diferentes sistemas de informacién que soportan los procesos misionales de la corporacidn y las practicas en cuanto a
manejo de la informacién en toda la organizacién por parte de las partes interesadas.

DEFINICIONES %

Activo: Cualquier cosa que tenga valor para la organizaciéon (informacidn).

Confidencialidad: La propiedad que un activo esté disponible y no sea divulgado a personas, entidades
0 procesos no autorizados.

Integridad: Propiedad de salvaguardar la exactitud e integridad de los activos.

Datos personales: Son toda aquella informacidn que se relaciona con nuestra persona y que nos identifica o nos
hace identificables. Nos dan identidad, nos describen y precisan: Nuestra edad. Domicilio

Disponibilidad: La propiedad de un activo de estar disponible y utilizable cuando lo requiera una
persona, entidad o proceso autorizados.

Evento de seguridad de la informacion: Una ocurrencia identificada del estado de un sistema, servicio
o red indicando una posible violacidn de la politica de seguridad de la informacién o falla en las
salvaguardas, o una situacién previamente desconocida que puede ser relevante para la seguridad.

Incidente de seguridad de la informacién: Un solo, o una serie, de eventos de seguridad de la
informacién no deseados o inesperados que tienen una significativa probabilidad de comprometer los
procesos y amenazan la seguridad de la informacion.

Usuario: Persona que usa una cosa con cierta limitacién.

Cuenta de usuario: Una instancia que permite identificar al usuario de un sistema informatico para
hacer uso del mismo.

Servidor: Unidad informatica que proporciona diversos servicios a computadoras conectadas con ella a
través de una red.

Disponibilidad de la informacidn: La disponibilidad es la caracteristica, cualidad o condicidn de la informacién de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. A groso
modo, la disponibilidad es el acceso a la informacidén y a los sistemas por personas autorizadas en el momento que
asi lo requieran.

Habeas Data: Recurso legal a disposiciéon de todo individuo que permite acceder a un banco de informacién o
registro de datos que incluye referencias informativas sobre si mismo.
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Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento los
cuales deben ser exactos.

Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier documento que los sujetos
obligados generen, obtengan, adquieran, transformen o controlen.

Informacion publica reservada. Informacion disponible sdlo para un proceso de la entidad y que en caso de ser
conocida por terceros sin autorizacién puede conllevar un impacto negativo de indole legal, operativa, de pérdida
de imagen o econdmica.

Incidente de Seguridad: Un incidente de seguridad de la informacidn se define como un acceso, intento de acceso,
uso, divulgacidn, modificacion o destruccion no autorizada de informacion; un impedimento en la operacidn
normal de las redes, sistemas o recursos informaticos; o una violacién a una Politica de Seguridad de la
Informacién de la entidad.

Malware: El malware es la descripcidon general de un programa informatico que tiene efectos no deseados o
maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El malware a menudo utiliza herramientas de
comunicaciones populares, como el correo electrénico y la mensajeria instantdnea, y medios magnéticos
extraibles, como dispositivos USB, para difundirse. También se propaga a través de descargas inadvertidas y
ataques a las vulnerabilidades de seguridad en el software. La mayoria del malware peligroso actualmente
busca robar informacién personal que pueda ser utilizada por los atacantes para cometer fechorias.

Proteccion de datos personales: Disciplina juridica frente al peligro que supone la colecciéon y el empleo
indiscriminado de datos personales, entendiendo como semejantes a toda aquella informacién que es parte
integrante de nuestra esfera privada y que puede ser usada para valorar ciertos aspectos de nuestra personalidad
Seguridad de la informacion: Hace referencia a la preservacion de la confidencialidad (propiedad de que la
informacién, significa que no esté disponible o revelada a individuos no autorizados, entidades o procesos.),
integridad (proteccion de la exactitud e integridad de los activos) y disponibilidad (propiedad de ser accesibles y
utilizables a la demanda por una entidad autorizada) de la informacion.

Servicio: Es el conjunto de acciones o actividades de cardcter misional disefiadas para incrementar Ia
satisfaccidon del usuario, ddndole valor agregado a las funciones de la entidad.

Sistemas de Informacién: Un sistema de informacién es un conjunto de elementos orientados al tratamiento y
administracién de datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.
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1. POLITICA DE SEGURIDAD DE LA INFORMACION.

En COMFAGUAIJIRA consideramos la informacidn como un activo indispensable para la operacidn de los procesos y la
prestacion de los servicios a nuestros afiliados, por tal motivo nos comprometemos a proteger la informacion bajo los
términos de confiabilidad, disponibilidad e integridad, acorde con la normatividad legal vigente aplicable y las buenas
practicas de seguridad de la informacion.

A través de esta politica Comfaguajira se compromete a:

® Promover y orientar una cultura corporativa desde la alta direccion, enfocada a la proteccién de la informacién y su
seguridad.

e Evaluar y proponer estrategias y mecanismos de control para el tratamiento de riesgos que afecten los activos de
informacién de la corporacién y apoyen la continuidad de las operaciones.

® Promover la mejora continua en materia de gestién de la seguridad de la informacion de la corporacion y tomar las
acciones pertinentes de manera oportuna.

2. MARCO LEGAL Y NORMATIVO.

La normatividad legal vigente aplicable en temas de seguridad se tiene identificada y controlada conforme a los
lineamientos establecidos en el procedimiento elaboracién y revision de documentos legales GJU-PTO-003, quien
establece como instrumento de control la matriz de requisitos legales del rea de gestidn de la tecnologia GTI-DES-003.

3. POLITICAS GENERALES Y ESPECIFICAS APLICADAS A LA SEGURIDAD DE LA INFORMACION.

Estas politicas se conforman de una serie de pautas sobre aspectos especificos de la Seguridad de la Informacién que
incluyen los siguientes criterios:

Gestion de activos.

Control de acceso.

Criptografia.

Seguridad fisica y del entorno.

Seguridad de las operaciones.

Adquisicién, desarrollo y mantenimiento de sistemas de informacion.
Seguridad en el recurso humano.

Relacidn con proveedores.

gestidon de incidentes de la seguridad de la informacién.

Aspectos de la seguridad de la informacion.

Cumplimiento.
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4. EXCEPCIONES.

Las excepciones a cualquier cumplimiento de Politica de Seguridad de la Informacién deberan ser aprobadas por la alta
direccion. Todas las excepciones a la Politica deben ser formalmente documentadas.

5. SANCIONES PREVISTAS POR INCUMPLIMIENTO

El incumplimiento de la Politica de Seguridad de la Informacidn tendrd como resultado la aplicacién de diversas
sanciones, conforme a la magnitud y caracteristica del aspecto no cumplido, determinado por el reglamento interno de
trabajo y el procedimiento de cargos y descargos para funcionarios y el procedimiento de acciones judiciales para el caso
de terceros.

6. ORGANIZACION DE LA SEGURIDAD.

6.1. RESPONSABILIDADES DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION CORPORATIVA.

a) De la Alta Direccion: Conformado por el Comité de buen gobierno en cabeza del director administrativo, le
proceden las siguientes responsabilidades:
e Facilitar los recursos necesarios para el funcionamiento y mejora de la seguridad de la informacion

® Asignar las responsabilidades en materia de seguridad de la informacion.
e Participar en el proceso de revision por la direccién.

b) Del responsable de la Seguridad de la Informacion: El responsable de la Seguridad de la Informacién tendra las
siguientes responsabilidades:

e Velar por la efectiva implantacion de las medidas de seguridad seleccionadas.
e Detectar necesidades de formacidon y emprender las acciones adecuadas.

e Mantener actualizados los elementos que dan soporte a la seguridad de la informacion

c) Del Responsable de Sistemas: El responsable de sistemas tendra entre sus responsabilidades:

e Implantar las medidas de seguridad seleccionadas para mitigar los riesgos.
e Supervisar el funcionamiento de los activos de informacion y de las medidas de seguridad aplicadas sobre
los mismos.

d) Del personal: El personal de toda la corporacion tendra las siguientes responsabilidades:

® Respetary seguir las normas y procedimientos definidos en el manual de politicas de seguridad de la
informacién.
e Hacer un buen uso de los activos de la organizacién.
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® Respetar la legislacidn y regulacién vigentes.

e Notificar al responsable de seguridad de las anomalias o incidentes de seguridad, asi como las situaciones
sospechosas.

e) Del Comité técnico de Seguridad de la Informacién: Objetivos del Comité Técnico de Seguridad de la
Informacioén:

® El Comité Técnico de Seguridad de la Informacidn serd el érgano colegiado de la Corporacion, responsable
de gestionar las actividades en materia de seguridad de la informacion.

e Este Comité serd responsable de analizar y preparar propuestas en los temas de su competencia, para
someterlos a aprobacion del director y del Comité de Buen Gobierno.

Integrantes

El Comité Técnico de Seguridad de la Informacién estara conformado por los siguientes miembros permanentes, con voz
y voto:

El Subdirector de Gestion Estratégica y Tecnoldgica.

El Jefe de la Oficina Administrativa, o su delegado.

El Jefe de la Oficina Juridica, o su delegado.

El Jefe del Departamento de Sistemas, o su delegado.

El Jefe del equipo de Gestion de la Calidad, o su delegado.

El jefe del equipo de Riesgos formard parte de este Comité, en calidad de miembro permanente, con voz
pero sin voto.

Cualquier lider de procesos de la Caja, podra participar en el Comité, en calidad de invitado, con voz pero sin voto, de
acuerdo con el tema a tratar.

Funciones del comité de seguridad de la informacion

® Proponer politicas, proyectos y mejores practicas, relacionadas con la Seguridad de la informacién, someterlas a
consideracion del Comité de Buen Gobierno y verificar e informar sobre su ejecucién o cumplimiento.

e Revisar periddicamente informes de eventos e incidentes relacionados de la seguridad de la informacién.

e Evaluar y proponer estrategias y mecanismos de control para el tratamiento de riesgos que afecten los activos
de informacion de la corporacién.

® Proponer soluciones a los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
de procesos y/o entre diferentes areas de la Organizacion.

e Definir y solicitar a la Direccién Administrativa, los recursos necesarios para respaldar las iniciativas para mejorar
la seguridad de la informacion.

® Promover la mejora continua en materia de gestién de la seguridad de la informacién de la corporacién y
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Proponer planes y programas para mantener la concientizacién del personal de la empresa en estos temas.
Proponer y actualizar las Politicas y Procedimientos de seguridad de la informacion.

Informar regularmente del estado de la seguridad de la informacién al Comité de Buen Gobierno.
Proponer convenios con especialistas en seguridad de la informacidn para recibir asesoria.

Funciones de la Presidencia

Presidente del Comité Técnico de Seguridad de la Informacién serd el responsable de la ejecucion de las
gestiones relacionadas con la seguridad de la informacion.

Sera el vocero del Comité Técnico de Seguridad de la Informacidn, ante la Alta Direccién y los 6rganos de Control
(Direccidon Administrativa, Comité de Buen Gobierno, Consejo Directivo, Comité de Auditoria, Revisoria Fiscal y
Auditoria Interna).

Designara a la persona responsable de ejercer la Secretaria del Comité, de entre los miembros del mismo.

Funciones de la Secretaria del Comité:

La Secretaria de este Comité sera responsable de:

Coordinar las actividades y reuniones del Comité Técnico de Seguridad de la informacion.

Coordinar y solicitar a la Secretaria del Comité de buen gobierno, la inclusidn de los temas de seguridad de la
informacién, en la agenda de trabajo de este ultimo, cuando se considere conveniente.

Elaborar y custodiar las actas de las reuniones.

Reuniones

El Comité Técnico de Seguridad De La Informacidn se reunird libremente, de acuerdo con la necesidad de tratar
los temas de su competencia, por solicitud de cualquiera de sus miembros, mediante convocatoria de la
Presidencia a través de la Secretaria.

De todas las reuniones se realizardn actas.

7. POLITICAS.

7.1.GESTION DE ACTIVOS.

Los activos de la corporacién relacionados con la informacion deben estar inventariados y clasificados con el fin de
identificar los riesgos asociados y definir controles efectivos que eviten su pérdida o fuga.

7.1.1.

a.

Responsabilidad sobre los activos.

Inventario de activos.
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® Los activos de informacidn de la corporacién deben ser relacionados en un inventario de activos corporativos.

e El inventario de los activos de informacién tipo tecnoldgico se revisard como minimo 1 vez afio, por parte del
departamento de Sistemas.

b. Propiedad de los activos.

A cada activo de informacién se le debe asignar un propietario, el cual autorizard las acciones requeridas sobre
este activo.

La informacién contenida dentro de cada equipo de computo es propiedad de Comfaguajira. Ningun archivo
tendrd cardacter personal.

A cada activo de informacion se le debe asignar un custodio el cual velard por salvaguardar el acceso al activo.

Uso aceptable de los activos.

Todos los colaboradores, consultores, contratistas, terceras partes, que usen activos de informacidon que sean
propiedad de Comfaguajira, son responsables de cumplir y acoger con integridad la presente politica de uso
aceptable de los activos y recursos para dar un uso racional y eficiente los recursos asignados.

Los activos de informacidon podran ser utilizados para la ejecucién de funciones o responsabilidades
contractuales de los colaboradores o terceros que dentro de su vinculo contractual lo requiera.

Los trabajadores deben utilizar los recursos tecnoldgicos provistos por la organizacién.

Los activos de informacidn provistos por Comfaguajira solo deben ser utilizados para los fines establecidos en el
vinculo contractual.

En los dispositivos fisicos esta prohibido el almacenamiento de musica, videos, fotos y demas archivos los cuales
no tengan relacion con las funciones del cargo.

d. Devolucién de activos

Todo colaborador o tercero que tengan en su posesidon o responsabilidad un activo de informacion debera
devolver una vez termine su vinculacién con la organizacion.

En el momento en que un colaborador o tercero se desvincule de la empresa, el propietario del activo de
informacién debe retirar todo permiso o propiedad sobre él.

En caso de que se autorice el uso externo de un activo, este debe ser devuelto de acuerdo con la finalizacién de
la actividad autorizada.

Para los activos que deban disponerse se tiene en cuenta lo dispuesto en el procedimiento de baja de activos
fijos de la Corporacion.
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7.1.2. Clasificacion de la informacion.

a) Metodologia de clasificacién de activos.

Para asegurar que los activos de informacién reciben el nivel de proteccidn adecuado, el proceso de gestion documental
es responsable de definir la metodologia de clasificacion de activos de informacidn, estos se deben clasificar segun la
necesidad, las prioridades y el grado de proteccién esperado en el manejo de estos.

b) Directrices de clasificacion.

Todo activo de informacién inventariado debe ser clasificado segun su confidencialidad, disponibilidad e integridad, lo
anterior partiendo de su valor, requisitos legales, sensibilidad y criticidad de la corporacién. Partiendo de la
confidencialidad se debe clasificar en informacidon publica reservada, informacién publica clasificada, informacién
publica. Seguidamente para la disponibilidad se debe clasificar en alta, media y baja. Por ultimo, con respecto a su
integridad se clasifica en alta, media o baja.

¢) Etiquetadoy manipulado de la informacion.

® Los colaboradores que crean o actualizan informacion son los responsables de escoger la clasificacién
apropiada de la informacidn y etiquetarla. Esta etiqueta debe ser consistente con las decisiones tomadas por
areas productoras de la informacién. La etiqueta aplicada debe también ser consistente con los estandares de
clasificacion de datos de la entidad y la creacidn del tipo documental debe ser comunicada al proceso de
gestién documental.

o La elaboracion de copias adicionales, o la impresién de copias extras de informacidon publica reservada,

informacidn publica clasificada, no se debe realizar sin el permiso anticipado del propietario de la
informacion.

7.1.2.1. Manipulacién de activos.

e Con anterioridad a enviar cualquier informacion publica reservada o publica clasificada a terceros para copiar,
imprimir, formatear, o cualquier otro manejo, los terceros deben firmar con la entidad acuerdos de no
divulgacion.

e Lainformacidén publica reservada o publica clasificada enviada por el correo electréonico debe remitirse como
Confidencial.

e El documento con informaciéon publica reservada se debe enviar por correo certificado o por mensajeria de
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7.13.

a)

b)

confianza segun los lineamientos del proceso de gestion documental.

Los funcionarios que custodian la informacion publica reservada de la entidad deben asegurar que esos
materiales no estan disponibles para personas no autorizadas.

Manejo de los soportes de almacenamiento

Gestidon de soportes extraibles.

Los funcionarios no deben almacenar informacién publica reservada o publica clasificada, en medios de
almacenamiento como USB, discos duros externos u otros medios de almacenamiento removible.

El uso de los dispositivos de almacenamiento extraibles dentro de la organizacién dependerd de la necesidad del
cargo o quehacer diario, para dicho uso el lider del proceso debe solicitar al departamento de sistemas la
habilitacidn de los puertos del PC a cargo del colaborador, que por defecto deben estar deshabilitados.

Todo soporte de almacenamiento extraible debe ser correctamente removido del computador.

Eliminacién de soportes.

Toda aquella informacion contenida en un mecanismo de almacenamiento debe ser borrada del dispositivo una
vez se tenga la autorizacion del propietario que dicha informacién no se volverad a utilizar.

A los equipos que se dan de baja se debe hacer un borrado de informacién segura, de manera que esta no sea
recuperable, con el fin evitar divulgar informacidn publica reservada y clasificada de la corporacion.

7.2.CONTROL DE ACCESO.

Definir el acceso a la informacién es fundamental para su seguridad, por lo anterior es importantes establecer medidas
de control con el objetivo de monitorear y controlar los accesos a los medios de informacidn teniendo en cuenta la
estructura organizativa.

7.2.1.

a)

Requerimiento del negocio para el control del acceso.

Politica de control del acceso

El Departamento de Sistemas establecera los criterios para controlar la definicién de perfiles y la asignacién de
derechos de acceso a los usuarios. Dichos criterios deben cubrir todas las etapas del ciclo de vida del usuario,
desde su registro inicial hasta la eliminacién o desactivacion del registro a quienes no necesiten el acceso. Se
debe brindar atencion y seguimiento especial, donde sea apropiado, a la necesidad del control de asignaciones
de accesos privilegiados.

Separacion de las Politicas de acceso de informacién especifica: solo se asignardn usuarios y contrasefias a los
nuevos trabajadores y a aquellos que hayan cambiado de cargo o funciones de forma temporal o permanente,
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7.2.2.

a)

b)

de acuerdo a la informacién relacionada en su respectivo perfil del cargo, con el nivel de acceso
correspondiente.

Gestion de acceso del usuario

Registro del usuario

Requerimiento de Identificacién valida para el uso del sistema: Todos los usuarios deben estar identificados y
validados antes de poder usar recurso de tecnologia por medio de sus credenciales de acceso.

Usuario y Contrasefia requerido para conectarse al computador de la red: Todos los usuarios deben tener su
identidad verificada mediante un usuario y una contraseiia

Requerimiento de Usuario Unico y de password: Todos los usuarios deben tener un usuario Unico y una
contrasefia secreta. Este usuario y contrasefia serdn requeridos para tener acceso a los recursos de tecnologia
de la Corporacion.

Mensajes de advertencia de seguridad en el sistema de acceso: Todo proceso de logeo para computadores debe
incluir una advertencia especial. Esta advertencia debe indicar: (1) el sistema es para ser usado solamente por
usuarios autorizados, y (2) el continuo uso del sistema por el usuario indica que el / ella es un usuario
autorizado.

Prohibicién de sesiones simultaneas multiples en linea: A menos que se tenga un permiso especial concedido
por el administrador del sistema, los sistemas del computador no deben permitir que ningln usuario maneje
simultdaneamente sesiones multiples cuando esté en linea.

Uso personal del computador y sistemas de comunicacidn: Los computadores de la Caja y los sistemas de
comunicacion deben usarse solamente para asuntos de negocios o actividades exclusivas de la Corporacion. Se
permite su uso para fines personales por solicitud del jefe inmediato del colaborador. El uso personal ocasional
puede permitirse si : (a) no se consume mas que una cantidad minima de los recursos que podrian, en otra
forma, usarse para asuntos de negocios, (b) no interfiere con la productividad del trabajador, y (c) no se apropia
de ningun tipo de actividad comercial.

Usos permitidos de informacidn de la entidad: La informacidn de la empresa debe usarse solamente con fines
comerciales expresamente autorizados por la Corporacién.

Los permisos de acceso a los sistemas de informacién se terminan cuando el colaborador se retira de la entidad:
Todos los permisos de acceso para el uso de los sistemas de informacidon de la empresa deben terminar
inmediatamente después de que el colaborador o el contratista cesa de prestar sus servicios a la Corporacion.
Transferencia de las tareas una vez el funcionario deja su cargo: Cuando un colaborador deja su cargo con la
Caja, tanto los archivos digitales como los de papeles, los debe recibir el jefe inmediato, para determinar a quién
se los asigna, delegando especificamente la responsabilidad sobre ellos.

Gestidn de privilegios
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° Restriccion privilegiada basada en la necesidad de saber: El computador y los privilegios del sistema de

comunicacion de todos los usuarios, sistemas, y programas deben ser restringidos basados en la necesidad
de saber, relacionados a la funcién a desarrollar dentro de su cargo.

° Restriccion de privilegios especiales del sistema: El uso de perfil administrador en los recursos tecnolégicos
debe ser exclusivo del Departamento de sistemas.

° Gestidn inapropiada y revocacion de privilegios de acceso: El Departamento de Sistemas se reserva el
derecho de revocar los privilegios de cualquier usuario en cualquier momento. No se permitira que la
gestidn que interfiera con el funcionamiento normal y apropiado de los recursos tecnolégicos de la entidad.

° Privilegios para modificar la informacién generada en los procesos en el ambiente de produccién: Los lideres
funcionales de cada sistema de informacidon son los encargados de otorgar privilegios de modificacién de la
informacién generada en el ambiente de produccién, para preservar la integridad de la informacion y
ejecutandose en forma controlada.

° Actualizaciéon de datos en el ambiente de produccién para areas de soporte o control: Los privilegios
definidos en el sistema de informacion para el personal que no pertenezca al proceso de responsable de la
informacién, sera con perfil de consulta Unicamente. (auditores internos, administradores de seguridad de
informacién, programadores, operarios del computador, etc.) no se les permitirda modificar directamente los
datos en el ambiente de produccion.

° Privilegios del personal del departamento de sistemas en los sistemas en produccion: Los privilegios del
Departamento de Sistemas en los sistemas de informacién, seran del perfil de seguridad (administracion de
usuarios), no es permitido realizar transacciones de los procesos.

° Separacion de actividades y datos de usuario-a-usuario: El lider de cada proceso debe definir los privilegios
del usuario para que usuarios comunes no puedan lograr acceso, o de otra forma interferir con actividades
individuales o datos privados de otros usuarios.

° Reflejo en los Log de auditoria sobre la actividad de los administradores: Las transacciones realizadas por los
usuarios administradores debe quedar registrado en los logs de auditoria

c) Gestidn de las claves secretas de los usuarios

° Proteccién de contrasefias enviadas a través del correo: Los usuarios y contrasefias se deben enviar por
medios diferentes, pueden ser correo y chat corporativo y/o mensajeria de texto. Esta comunicacion no debe
tener ninguna marca indicando la naturaleza del contenido.

° Cambio de cddigos claves proporcionados por el fabricante (palabras default): Todas las contrasefias de
fabrica proporcionadas por el fabricante se deben cambiar antes que la Corporacién utilice cualquier sistema
de computacién o de comunicaciones para sus negocios.

° Entrega de los cddigos de identificacion de usuarios: Todos los usuarios deben tener en sus contratos
laborales firmados, una clausula de acuerdo con la Caja sobre la confidencialidad con el manejo de la
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d)

7.2.3.

informacién y el acatamiento con las normas de seguridad del sistema, se incluye el manejo de los cédigos de
identificacion de usuario para ingresar a los sistemas de la Corporacién.

Revision de los derechos de acceso del usuario

Revisidon periddica y reevaluacién de los privilegios de acceso del usuario: El Departamento de Sistemas en
conjunto con los lideres funcionales de los sistemas de informacién debe reevaluar el otorgamiento de los
privilegios del sistema a todos los usuarios como minimo 1 vez al afo. Esto se confirmard por acta o
comunicacion formal.

Prohibicién de la reutilizaciéon de cddigos de identificacién de usuario en los sistemas de informacidn: Cada
usuario de acceso en los sistemas de informacidn debe ser Unico y solamente habilitarse al colaborador que
se le fue asignado. Después que un colaborador se retira de la Caja, no se debe volver a usar ninguno de los
cédigos asignados anteriormente.

Responsabilidades del usuario

Uso de claves secretas

Cambio obligatorio de contrasefia al acceder por primera vez el sistema: Los activos de informacién criticos
deben obligar que todos los usuarios cambien sus contrasefias al menos una vez cada 3 meses.

Control de acceso a la red usuario individuales para cada colaborador: El acceso a cada aplicativo, es
responsabilidad plena del usuario que ingresa y que es duefio de las contrasefias, las responsabilidades
administrativas, civiles, laborales, sociales y penales recaeran sobre la persona duefia de dicho usuario en
caso de su mala manipulacién o uso compartido inadecuado.

Cambio de clave cuando se sospecha o detecte que ha sido descubierta: Todas las contrasefias se deben
cambiar tan pronto como se sospeche o detecte que han sido descubiertas o que podrian conocerlas
personas no autorizadas.

Cambios de contrasenas después del mantenimiento a un computador o un sistema de informacion: Una vez
finalizado el mantenimiento preventivo y/o correctivos el usuario debe cambiar la contrasefia de acceso a la
red.

Escribir contrasefias (passwords) y dejarlas en donde otros pueden descubrirlas: No se deben escribir las
contrasenias (passwords) y dejarlos en lugares donde personas no autorizadas pueden descubrirlos o usarlos.
Escribir passwords usando técnicas secretas: Los usuarios no deben escribir sus passwords al menos que: (1)
ellos hayan realmente ocultado estos passwords en un numero de teléfono o con otros caracteres
aparentemente no relacionados, o (2) que ellos hayan usado un sistema de cddigo propio para ocultar el
password.

Prohibicién de contrasefias (passwords compartido): No importa las circunstancias, las contrasefias
(paswords) nunca deben ser compartidas o reveladas a nadie mas que al usuario autorizado. Al hacerlo el
usuario autorizado se responsabiliza de las acciones que otras personas hagan con la contrasefia. Si los
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b)

7.2.4.

usuarios necesitan compartir informacién permanente del computador, ellos deben usar correo electrdénico,
carpetas o recursos compartidos en la red u otras herramientas colaborativas autorizadas

Usuarios responsables de todas las actividades involucrando su cédigo de identificacién de usuario: Los
usuarios son responsables de todas las actividades llevadas a cabo con su cédigo de identificacién de usuario.
Los cddigos de identificacidon de usuario no pueden ser utilizados por nadie mas, sino por aquellos a quienes
se les ha expedido. Los usuarios no deben permitir que otros realicen ninguna actividad con sus cddigos de
identificacion de usuario. Asimismo, se les prohibe a los usuarios que realicen cualquier actividad con
cédigos de identificacién de usuario que pertenezcan a otros usuarios.

No se deben almacenar ni usar juegos y/o aplicaciones de entretenimiento en los computadores de la
entidad: No deben almacenarse, ni usarse juegos y/o aplicaciones de entretenimiento en ninguno de los
computadores de la Corporacion.

Cddigos de identificacion de usuarios que identifiguen Unicamente a un usuario en particular: El software
contenido en cada computador o sistema de comunicacion es responsabilidad de su duefio asignado, tanto
los aplicativos como el sistema operativo y computador estan registrados en el control de inventarios.

Equipo del usuario desatendido.

Proceso automatico de Log-Off: Si no ha habido actividad en un computador durante 10 minutos, el sistema
automaticamente debe bloquear y suspender sesién. El restablecimiento de la sesidn debe hacerse
solamente después de que el usuario haya proporcionado la contrasefa.

Abandonar los sistemas sensitivos sin ejecutar cierre de sesién: Si el sistema del computador al cual los
usuarios estan conectados contiene informacién sensible o valiosa, éstos no deben abandonar el
computador (PC) sin hacer primero el cierre de sesién.

Log-Off de los computadores personales conectados a las redes: Si los computadores estan conectados a una
red, cuando no estén en uso deben siempre tener la sesion cerrada o bloqueada (ctr+alt+supr)

Politica de escritorio y pantalla limpios

Visualizacién de contrasefas: Las contraseiias en pantalla, impresas o manuscritas no se deben visualizar, esto
con el fin de evitar que personas no autorizadas las puedan observar o recuperarlas.

Los usuarios deberan tener los escritorios fisicos y virtuales limpios y evitar la disposicién de informacién
corporativa que puedan ser accedida por personas no autorizadas.

Control de acceso a la red.
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Las conexiones no seguras a los servicios de red pueden afectar a toda la empresa, por lo tanto, se controlara el acceso a
los servicios de red tanto internos como externos. Esto es necesario para garantizar que los usuarios que tengan acceso
a las redes y a sus servicios, no comprometan la seguridad de los mismos. Las reglas de acceso a la red a través de los
puertos, estaran basadas en la remisa “todo estd restringido, a menos que este expresamente permitido”.

a)

b)

c)

d)

Uso de los servicios de la red.

Indicacion de pautas para un usuario-ID particular usando todas las plataformas: Los funcionarios de la Caja
deben solamente tener un cédigo de identificacién de usuario para el acceso al dominio y al correo
corporativo, estd relacionado con el cargo. Para los accesos a los sistemas de informaciéon el estandar de
acceso se establece por medio de documento de identidad del colaborador.

Permisos restrictivos para accesos a los recursos tecnoldgicos: Los permisos de control de acceso a los
recursos de tecnologia de la Caja deben fijarse de manera restrictiva para poder bloquear el acceso a
usuarios no autorizados.

Autenticacidn del usuario para las conexiones externas.

La conexidn entre sistemas internos de la empresa y otros de terceros debe ser explicitamente aprobada y
certificada por el departamento de sistemas

En la autenticacién de usuarios para conexiones externas el Departamento de Sistemas contempla como
servicios de conexiones externas SSL, VPN y primarios para funcionarios que requieran conexién remota a la
red de datos institucional.

Conceder acceso a los recursos de tecnologia a usuarios externos desconocidos: No se puede conceder, o dar
cierto tipo de prerrogativas al acceso a los recursos tecnoldgicos de la Caja a personas que no tengan ningun
vinculo laboral o comercial con la Corporacidn, que no sean empleados, contratistas, o consultores, a menos
que primero se obtengan la aprobacion por escrito del supervisor del contrato y del Administrador y/o
Encargado del Sistema de Informacioén.

Identificacion del equipo en las redes.

Administracion para todos los computadores de la red: Las configuraciones y pardmetros instituidos para todos
los equipos adscritos a la red de la Caja, deben cumplir con las politicas y normas sobre el manejo
administrativo, operativo y de control de las seguridades en tecnologia de informacion.

Proteccidn del puerto de diagndstico y configuracidon remoto
Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de red, servidores y equipos
de usuario final, estara restringido a los administradores de red o servidores.

16




DOCUMENTO MANUAL DE POLITICAS DE cODIGO VERSION VIGENCIA PAG.

ESPECIFICO | SEGURIDAD DE LA INFORMACION GTI-DES-005 6 22/09/2022 17
CONTENIDO )
° Los usuarios finales deberdn permitir tomar el control remoto de sus equipos para el drea de soporte técnico,

e)

f)

g)

7.2.5.

7.2.5.1.

a)

teniendo en cuenta, no tener archivos con informacién sensible a la vista, no desatender el equipo mientras
gue se tenga el control del equipo por un tercero.

Segregacion en redes.

Organizar recursos de informacién en segmentos de acuerdo a su prioridad de recuperacién o disponibilidad:
El departamento de sistemas debe establecer un esquema légico para segmentar los recursos de informacién
de acuerdo a su prioridad de recuperacién o disponibilidad, esto permitira recuperar primero los recursos mas
criticos.

Control de conexién a la red

El Departamento de Sistemas controlara e identificard los equipos conectados a su red, mediante el uso de
controladores de dominio, asignacion manual de IP y portal cautivo para la conexién WIFI.

Sincronizacién del reloj para un Log adecuado de eventos en la red: Todas los computadores multi-usuarios
conectados a la red interna de la Caja deben tener la hora exacta reflejada en el reloj interno, esta debe estar
sincronizada con la hora legal colombiana, http://horalegal.inm.gov.co/

Control de routing de la red.

La conexidn remota a la red de area local de Comfaguajira debe ser hecha a través de una conexion VPN segura
suministrada por el Departamento de Sistemas.

La creacién de las VPN se realizarad por autorizacion de jefe inmediato del colaborador, el cual debe definir el
acceso al sistema informacién requerido y durante que tiempo se le otorgara el permiso.

Control del acceso al sistema operativo.

Procedimientos para un registro seguro.

Limite de intentos consecutivos fallidos para ingresar la contrasefia: Después de cinco intentos consecutivos y
fallidos de ingreso de la contrasefia, el sistema debe suspender el acceso del usuario hasta que el administrador
del sistema lo habilite nuevamente o inhabilitarlo temporalmente por lo menos de 1 hora.

Identificacion y autenticacion del usuario.

Contrasenas con caracteres alfabéticos y no alfabéticos: Todas las contrasefias deben tener al menos un
caracter alfabético y uno no alfabético; se consideran caracteres no alfabéticos los nimeros y los signos de
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b)

c)

puntuacion, no se deben utilizar caracteres de control y otros caracteres no impresos porque
involuntariamente pueden causar problemas de transmision en la red o sin intencidn llamar ciertos servicios
del sistema. La longitud de la clave se recomienda que sea minimo de ocho (8) caracteres.

Incorporacién de contrasenas dentro del software: Las contrasefas no se deben incorporar dentro de los
programas de software, esto para que las claves se pueden cambiar en el momento que sea necesario.

Las cuentas de correo que se utilizan para envio de correspondencia masiva: Las contraseiias de los correos
utilizados para envio de correspondencia masiva se configuran para que no pidan cambio de clave.

Sistema de gestion de claves secretas.

Prohibicién para explorar vulnerabilidades de los sistemas de seguridad: Los usuarios no deben explorar
vulnerabilidades o deficiencias en la seguridad de los sistemas de informacién para dafiar sistemas o
informacién, para obtener recursos mayores a los que han sido autorizados, para tomar recursos de otros
usuarios, o para tener acceso a otros sistemas a los cuales no se les ha otorgado una autorizacién apropiada.
Todas estas vulnerabilidades y deficiencias deben ser reportadas inmediatamente al Departamento de
Sistemas. La proteccion de la informacién y de los datos se regulard mediante la aplicacién de ley colombiana
1273 de 2009.

Capacidades del usuario para el acceso de archivos y su implicacién en cuanto al uso: Los usuarios no deben
leer, modificar, borrar, o copiar un archivo que pertenezca a otro sin obtener primero permiso del
propietario del archivo. A menos que el acceso general haya sido claramente proporcionado, la habilidad
para leer, modificar, borrar, o copiar un archivo que pertenezca a otro usuario no implica que el usuario
tenga permiso para realizar estas actividades.

Uso de las utilidades del sistema.

Herramientas de seguridad del sistema: Todo sistema multi-usuario debe contener suficientes herramientas
automatizadas que ayuden al Departamento de Sistemas en la verificacién del estado de seguridad de los
sistemas automatizados. Estas herramientas deben contener mecanismos que sirvan para detectar, informar y
corregir problemas de seguridad.

Prohibicién para explorar vulnerabilidades de los sistemas de seguridad: Los usuarios no deben explorar
vulnerabilidades o deficiencias en la seguridad de los sistemas de informacién para dafiar sistemas o
informacién, para obtener recursos mayores a los que han sido autorizados, para tomar recursos de otros
usuarios, o para tener acceso a otros sistemas a los cuales no se les ha otorgado una autorizacién apropiada.
Todas estas vulnerabilidades y deficiencias deben ser reportadas inmediatamente al Departamento de
Sistemas. La proteccidn de la informacién y de los datos se regulara mediante la aplicacion de ley colombiana
1273 de 2009.

Capacidades del usuario para el acceso de archivos y su implicacién en cuanto al uso: Los usuarios no deben
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d)

7.2.6.

a)

leer, modificar, borrar, o copiar un archivo que pertenezca a otro sin obtener primero permiso del propietario
del archivo.A menos que el acceso general haya sido claramente proporcionado, la habilidad para leer,
modificar, borrar, o copiar un archivo que pertenezca a otro usuario no implica que el usuario tenga permiso
para realizar estas actividades.

Cierre de una sesion por inactividad

Inactividad de credenciales de acceso por inactividad: El responsable del procedimiento de infraestructura
|6gica estard pendiente de la revocacion de privilegios para los usuarios que presentan inactividad superior a
treinta (30) dias, esta revocacion puede ser automatica o manual.

Las sesiones de red en las estaciones de trabajo se bloqueardn después de 10 minutos de inactividad y su
reactivacion debera ser con la contrasefia del usuario.

Limitacion del tiempo de conexion

Al finalizar la jornada laboral, los trabajadores deben apagar los equipos de computo (CPU, Monitores, Portatiles
e Impresoras).

Control de acceso a la aplicacion y la informacion

El control de acceso a la informacidn a través de una aplicacién, se realizard a través de roles que
administren los privilegios de los usuarios dentro del sistema de informacién.

El control de acceso a informacidn fisica o digital, se realizara teniendo en cuenta los niveles de clasificacion y
el manejo de intercambio de informacion

Restriccion del acceso a la informacion.

Responsabilidad por dafio a informacién y a programas por negligencia: La Corporacidén usa controles de
acceso y otras medidas de seguridad para proteger la veracidad, integridad y disponibilidad de la informacién
manejada en los computadores y sistemas de informacion. Para mantener estos objetivos, la administracion
tiene la autoridad para: (1) restringir o derogar cualquiera de los privilegios del usuario, (2) inspeccionar,
copiar, remover, o bien alterar algun dato, programa, u otro sistema que pueda socavar estos objetivos, y (3)
tomar cualquier otra accién que estime necesaria para manejar y proteger sus sistemas de informacién. Esta
autoridad puede emplearse con o sin notificacién a los usuarios. La Caja no se hace responsable por pérdida
o dafio a la informacion personal o software que resulte de sus esfuerzos para lograr estos objetivos de
seguridad de la informacion corporativa.
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Regulacion por el control de acceso a los sistemas del software: El acceso a los sistemas de informacién debe
ser controlado desde el inicio de sesién al dominio por medio de la validacién de credenciales de acceso, una
vez ingresado al dominio deberad ingresar al sistema de informacidn correspondiente con sus credenciales de
acceso, los permisos otorgados en estos seran los prevalentes en el sistema de informacion.

El acceso no autorizado por medio de los sistemas de informacién de la entidad: Se prohibe a los
colaboradores que usen los sistemas de informacion de la Caja, para tener acceso no autorizado a cualquier
otro de los sistemas de informacién o de cualquier forma dafar, alterar, o desbaratar las operaciones de
estos sistemas. Del mismo modo se les prohibe capturar o de otra forma obtener contraseinas, claves
encriptadas o cualquier otro mecanismo de control de acceso que pueda permitirles un acceso no
autorizado.

Logs en los sistemas de aplicacién que contengan Informacion sensitiva: Todos los sistemas de aplicacion en
produccién que contengan informacion sensitiva de la Caja deben generar Logs o evidencias que indiquen
cada adicién, modificacién, borrado de esta informacion.

Utilizacidon de los log’s de los sistemas de informacién: Los archivos de Logs que contienen eventos
relevantes de seguridad deben proporcionar suficiente informacién para apoyar el monitoreo, control y
auditorias sobre la efectividad y cumplimiento con las medidas de seguridad implementadas en la Caja.
Contenido de Logs en los sistemas de aplicaciones en ambiente de produccién: Todo software aplicativo
habilitado en ambiente de produccién de la Caja debe incluir archivos Logs que registren como minimo la
siguiente informacién:

v (1) el usuario que ingreso al sistema

v/ (2) cambios realizados en la informacién

v (3) fechay hora del cambio.
Periodos de retencion de los Logs: Los Logs que contienen los registros de los eventos relevantes de los
diferentes sistemas de informacidn deben retenerse por un periodo minimo de un afio y se estaran sacando
copias de forma permanente se acuerdo con la politica de copias de seguridad, a esta informacién solo
tendra acceso el jefe del Departamento de Sistemas y el duefio del procedimiento de infraestructura légica.
Informacién que se sospecha como crimen informatico o abuso del Computador: Para proporcionar
evidencia en investigaciones y tomar acciones administrativas y de caracter legal, se debe obtener la
informacién necesaria de, los archivos de seguridad “Logs”, los estados del sistema actual y las copias de los
archivos (back-up) y de todos los demds potencialmente involucrados, cuando se sospecha que ha ocurrido
un crimen informatico o abuso en el computador. La informacion debe custodiarse por el jefe del
departamento de Sistemas y/o por el Director de la Caja.
Personas autorizadas para consultar los Logs: Solo el Departamento de Sistemas debe tener acceso a los Logs
de los sistemas de informacion.
Revisiones regulares a los Logs del sistema: El administrador del sistema, deben periédicamente revisar los
diferentes registros de los Logs con el fin de verificar las violaciones a las seguridades o mal uso de la
informacién en las maquinas multi-usuario y en los sistemas de informacién, presentando a la administracion
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b) Ais

informes periddicos de tal comportamiento.

lar el sistema confidencial.

Asignaciéon de pertenencia de la informacion: La administracion debe claramente especificar por escrito la
asignacion de las responsabilidades de pertenencia para bases de datos, archivos principales, y otra
informacién compartida. Estas declaraciones deben también indicar los individuos a quienes se les ha dado
autoridad para originar, modificar, o borrar tipos especificos de informacidon encontrada en estos conjuntos.
Permisos para tener acceso a informacién delicada no leida: Los colaboradores a quienes se les ha autorizado
ver informacién clasificada de un cierto delicado nivel se les debe permitir el acceso solamente a informacion
a este nivel o a niveles menos delicados.

Permisos para tener acceso a informacidon delicada no escrita: Los colaboradores nunca deben tener
autorizacién para mover informacion clasificada de un cierto nivel delicado a un menor nivel a menos que
sea parte del proceso aprobado de desclasificacion.

Los usuarios de red con privilegios de administrador son exclusivos para el Departamento de Sistemas y
Director Administrativo

7.2.7. Computacion y trabajo-remoto mavil.

a) Computacién y comunicaciones moviles.

Los colaboradores, contratistas y terceros se comprometen a hacer uso adecuado de los dispositivos mdviles para el
acceso a los servicios corporativos de movilidad proporcionados por la corporacidn, tales como escritorios y aplicaciones
virtuales, correo, comunicaciones unificadas, redes virtuales privadas (VPN), entre otros, atendiendo las siguientes

directrices:

l. El dispositivo movil debe estar en el bolsillo, maletin o lugar no visible en partes publicas.

El dispositivo movil debe estar configurado para bloqueo automatico por un tiempo de inactividad a través
de medios disponibles de configuracién tales como contrasefia, patron huella dactilar, reconocimiento de
voz, entre otras.

Uso de aplicacion de antivirus.

El acceso a servicios de la corporacion desde el exterior de la misma debe realizarse segun las condiciones
seguras determinadas por el Departamento de Sistemas.

La persona autorizada para acceder a los servicios de la corporacion de forma externa o desde un equipo que
no pertenece a la corporacidn, solo debe remitirse a ejecutar las acciones por las cuales esta autorizado.

Uso de canales seguros y cifrados cuando se conecte a redes compartidas de acceso libre, no seguras.

1. Se debe desactivar la opcién de autoguardado de contrasefias en los diferentes navegadores web.
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° No dejar claves en ningln sistema de almacenamiento de informacién web.

Creacion de contraseias seguras, no incluir informacién personal como nombres, fechas de nacimiento,
otros.

Cerrado de sesion de escritorio virtual cuando no esté en uso.

Se prestara especial cuidado para asegurar que no se comprometa la informacion del negocio, teniendo en
cuenta los riesgos que conlleva el trabajar con el equipo mdvil en entornos desprotegidos. La utilizacion de
los servicios moviles conectados a las redes, debe tener una proteccidon idénea. El acceso remoto a la
informacién del negocio a través de redes publicas usando servicios de computacion movil, sélo deberia
tener lugar después de la identificacion y autenticacion exitosa y con el establecimiento de los mecanismos
adecuados del control del acceso.

b) Trabajo remoto.

e Eltrabajo remoto solo sera autorizado por el responsable del drea a de la cual dependa el funcionario que
solicite el permiso.

7.3.CRIPTOGRAFIA.

Establecer el uso de controles criptograficos es fundamental para garantizar la confidencialidad, autenticidad o
integridad de la informacién. De esta manera es posible proteger claves de acceso a sistemas, datos y servicios.

7.3.1. Controles criptograficos.

a) Empleo de controles criptograficos.

° El Departamento de Sistemas debe verificar los sistemas o aplicaciones que realicen y/o permitan la
transmisidon de informacion publica reservada o informacién publica clasificada (privada o semiprivada), lo
realicen mediante herramientas de cifrado de datos.

° El Departamento de Sistemas proveera la herramienta de encriptacién de datos a los usuarios, previa
solicitud formal.

° La persona titular de las firmas digitales son las responsables de su custodia y el uso adecuado de esta.

° Las personas titulares de la firma deberdn solicitar al departamento de sistemas la renovacién de la firma

como minimo 30 dias antes de su vencimiento para realizar el tramite ante la entidad encargada.
° Todo sistema de informacion que maneje informacidn sensible o de proteccion debe contener las
contrasefias encriptadas.
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b) Gestion de claves.
° Todo dispositivo con claves criptograficas (Token o firmas digitales) estan bajo la responsabilidad del

colaborador que lo opera.
° La persona titular de las firmas digitales son las responsables de su custodia y el uso adecuado de esta.

7.4.SEGURIDAD FiSICA Y DEL ENTORNO.

Establecer controles claros para la seguridad fisica y del entorno es de vital importancia para minimizar los riesgos de
dafios e interferencias a la informacién y a los servicios de la organizacién.

7.4.1. Areas seguras.

Se definen las politicas de seguridad fisica y ambiental para la proteccién de areas seguras y controladas que contienen
informacidn y las instalaciones de procesamiento de informacidn sensible o critica, dentro de las cuales se encuentran
Computadores, Centro de Datos, Cuarto de UPS, Cableado estructurado y Gabinetes de comunicaciones.

a) Perimetros de seguridad fisica.

° En el instructivo de control de espacios restringidos se detalla la estructura del perimetro, terrenos
circundantes de las instalaciones, entrada al edificio, pisos y corredores de acceso a los pasillos, la
descripcién de zonas controladas, areas seguras y las areas restringidas.

° Las oficinas y las dreas de trabajo que contienen informacién sensible deben ser fisicamente restringidas con
un método de control apropiado de acceso mediante ventanas, puertas de seguridad, cerraduras, alarmas,
muros, chapas metalicas, vigilancia privada y/o recepcionistas, entre otros; El jefe encargado de cada érea
determina los niveles de proteccién del perimetro y los elementos de control a utilizar.

° Las instalaciones de procesamiento de informacién sensible o critica deben estar ubicados en &areas
aseguradas y restringidas para prevenir manipulaciones, alteraciones y usos no autorizados; protegidos con
barreras de acceso fisico, monitoreo y vigilancia.

° Los perimetros de seguridad de las dreas seguras y zonas controladas deben ser fisicamente sélido, no deben
existir aberturas en el perimetro o areas donde pueda producirse facilmente una intrusion. Las paredes
externas del area deben ser de construccion sélida y todas las puertas que comunican con el exterior deben
ser adecuadamente protegidas contra accesos no autorizados.

° Se debe verificar que las puertas y ventanas de las dreas seguras estén cerradas con llave cuando no hay
supervisién o estén desocupadas.
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b) Controles fisicos de entrada.
° Se debe controlar el acceso a las dreas en donde se procesa o almacena informacion sensible y restringir el

acceso Unicamente a personas autorizadas.

° El acceso a las oficinas de la entidad por parte de visitantes u otras personas a areas que contengan
computadoras y/o informacidon sensible debe estar controlada por vigilantes, recepcionistas u otras personas
del drea técnica. A los visitantes y demds no se les debe permitir el uso de las entradas de los empleados u
otras vias de acceso no controladas a areas que contienen informacidn sensible.

° Los trabajadores deben portar el carné de identificacién en un lugar visible. Para las sedes que cuenten con
control de visitantes, estos deberan portar la escarapela en un lugar visible.

° Los distintivos de ingresos de los trabajadores de la entidad perdidos o robados deben ser reportados
inmediatamente a la Oficina administrativa. Asi mismo las tarjetas RFID, tarjetas inteligentes con contrasefias
dinamicas, tarjetas de crédito, etc.) que hayan sido pérdidas o robadas o que se sospeche que hayan sido
pérdidas o robadas, deben ser reportados inmediatamente al drea responsable de la corporacién para su
suspension.

° Los controles de acceso fisicos para los edificios de la entidad estan restringidos para personal no autorizado.
Los colaboradores no deben permitir que personas no autorizadas o desconocidas ingresen a través de
puertas, compuertas y otras entradas a areas restringidas.

° El personal de vigilancia debe establecer mecanismos para inspeccionar y examinar los morrales, bolsos,
cajas, etc. de los colaboradores o visitantes que ingresen y salen de las instalaciones.

° Registrar en una bitacora o sistema de informacion el ingreso y retiro de todo equipo de computo,
servidores, equipos activos de red, entre otros, en caso de que estos equipos sean propiedad de la
organizacién, deberdn contar con orden de salida autorizada por el jefe encargado del area.

° Los derechos de acceso a areas seguras se deben revisar y actualizar con regularidad y ser revocados cuando
sea hecesario.

c) Seguridad de oficinas, despachos y recursos.

Las zonas de acceso controlado deben estar ubicadas de modo que se evite el acceso no autorizado.

° Las oficinas deben ser discretas y no tener indicaciones sobre su propdsito, sin sefiales obvias, fuera o dentro
de ellas, que identifiquen la presencia de actividades de procesamiento de informacidn sensible, critica o
confidencial.

° Supervisar las actividades de limpieza en las dreas seguras, especialmente: centro de datos y centros de

cableado, brindando las recomendaciones al personal de limpieza acerca de las precauciones minimas a
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d)

e)

f)

seguir durante el proceso de limpieza.

Proteccidn contra las amenazas externas y ambientales.

Se deben aplicar medidas de proteccién fisicas y medioambientales necesarias como sistemas de control
ambiental de temperatura y humedad, sistemas de deteccion de humo, entre otros para certificar la
proteccion y correcta operacion de la gestion de la informacién y de los recursos de la plataforma
tecnoldgica. Estos sistemas se deben monitorear de manera permanente.

Mantener en buen estado la infraestructura fisica de los gabinetes de comunicaciones, cableado, centros de
datos, y en general de las dreas seguras, tales como puertas, cerraduras, ventanas, techos, paredes, pisos,
aires acondicionados, cielos rasos, pisos falsos, sensores, entre otros.

Se debe asegurar que el centro de cdmputo o de cableado, se encuentre separados de areas que tengan
liguidos inflamables o que corran riesgo de inundaciones o incendios.

Se deben elaborar e implementar los planes de contingencia, de emergencia y de continuidad del negocio,
suministrar equipo apropiado contra incendios y ubicarlo adecuadamente.

El trabajo en areas seguras.

En las dreas aseguradas y restringidas de tecnologia solo se permite el acceso para el desarrollo de
operaciones tecnoldgicas, tareas de aseo (monitoreado por personal del drea), almacenamiento de equipos
(inactivos), implementacién o mantenimiento de los controles ambientales bajo supervisién y autorizacion
previa.

Las areas seguras vacias deben tener bloqueo fisico y se debe revisar periédicamente.

Las disposiciones para el trabajo en areas seguras incluyen controles para los empleados, contratistas.

Se debe asegurar que las labores de mantenimiento para los centros de cableado y/o cuarto eléctricos sean
realizadas por personal idoneo y apropiadamente; asi mismo, se debe llevar control de la programacién de
los mantenimientos preventivos.

Areas de acceso publico, carga y descarga.

Los puntos de acceso tales como las areas de carga y despacho y otros puntos por donde pueda ingresar
personal no autorizado a las instalaciones se debe controlar y mantener aislado de los servicios de
procesamiento de informacidn para evitar el acceso no autorizado.

Restringir el acceso al drea de despacho y de carga desde el exterior de la edificacién Unicamente al personal
identificado y autorizado.
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Registrar el material que ingresa de acuerdo con los procedimientos de gestidon de activos al entrar al sitio.

7.4.2. Seguridad de los equipos

a)

b)

Emplazamiento y proteccion de equipos.

Se debe asegurar que los equipos de computo asignados a los colaboradores cuenten con las condiciones
adecuadas para su funcionamiento.

Se debe proteger la infraestructura de procesamiento de informaciéon mediante contratos de mantenimiento
y soporte.

La proteccidn del equipo, incluyendo el utilizado por fuera, es necesaria para reducir el riesgo de acceso no
autorizado a la informacién y para proteger contra pérdida o dafio.

Los equipos de procesamiento de la informacién que manejan informacion sensible y confidencial deben ser
ubicados de manera que se restrinja el angulo de visidén para reducir el riesgo que la informacién sea vista
por personas no autorizadas durante su uso.

Se deben establecer lineamientos sobre comer, beber y fumar en la proximidad de los equipos de
procesamiento de informacion.

Instalaciones de suministro:

Los equipos deberian estar protegidos contra cortes de luz y otras interrupciones provocadas por fallas en los
suministros basicos de apoyo.

Se debe asegurar que la plataforma tecnoldgica (Hardware, software y comunicaciones) cuente con las
medidas de proteccidn fisica y eléctrica, con el fin de evitar dafios, fraudes, interceptacion de la informacion
0 accesos no autorizados.

Se debe aplicar proteccidén contra rayos en las edificaciones donde se encuentren las areas aseguradas y
restringidas que manejan informacidn sensible o procesamiento de informacion.

Todos los servicios publicos de soporte; como electricidad, suministro de agua, desagle,
calefaccidn/ventilacién y aire acondicionado; deben ser adecuados para los sistemas que soportan. Los
servicios publicos de soporte deben ser inspeccionados regularmente y, conforme sea apropiado, probados
para asegurar su adecuado funcionamiento y para reducir cualquier riesgo por un mal funcionamiento o
falla.

Se recomienda un dispositivo de suministro de energia ininterrumpido (UPS) para garantizar el
funcionamiento continuo de las operaciones.

Se debe asegurar la operacion permanente de los servidores alojados en los centros de computo, de igual
forma proteger la informacidon almacenada en los sistemas de almacenamiento, para que esté segura y
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disponible.
c) Seguridad del cableado.

d)

e)

Se debe proteger contra interceptacidn, interferencia o dafo el cableado de energia y el cableado
estructurado que porta datos o soporta servicios de informacién.

Los cables de potencia deben estar separados de los cables de comunicaciones para evitar interferencia.

Se debe asegurar que los centros de cableado y/o cuarto eléctrico tengan las condiciones fisicas y
medioambientales.

Mantener organizado e identificado el cableado en los gabinetes de los centros de cableado y centro de datos.
El cableado de la red debiera estar protegido contra intercepciones no autorizadas o dafios.

Mantenimiento de los equipos.

Se debe asegurar que se les efectle mantenimiento preventivo a los equipos adecuadamente con el objeto
de garantizar su disponibilidad e integridad continua.

Se debe asegurar el correcto funcionamiento de los equipos de computo, concretando tiempos de
mantenimiento de los equipos con el Departamento de Sistemas y el responsable de cada equipo de
cémputo.

Los miembros del departamento de sistemas y terceros autorizados por el Jefe departamento de Sistemas
puede brindar mantenimiento y llevar a cabo reparaciones en los equipos.

Se deben mantener registros de todas las fallas supuestas o reales y de todo el mantenimiento preventivo y
correctivo realizado a los equipos.

Seguridad de los equipos y activos fuera de las instalaciones.

Los equipos portatiles que contengan informacidn clasificada como confidencial o reservada, cuenten con
controles de seguridad que garanticen la confidencialidad de la informacion.

Los equipos portatiles no deben estar a la vista en el interior de los vehiculos. En caso de viaje siempre se
debe llevar como equipaje de mano.

Informar inmediatamente al Departamento de Sistemas en caso de pérdida o robo de un equipo portatil, el
responsable del equipo debe poner la denuncia ante las autoridades competentes y debe hacer llegar copia
de esta.
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f)

g)

h)

Asegurar con una guaya los equipos portatiles cuando se encuentren desatendidos, dentro o fuera de las
instalaciones.

Registrar todos los equipos de cédmputo al ingreso y al retirarse de las instalaciones, segun las indicaciones
relacionadas con los activos de la corporacion.

Reutilizacidon o retirada segura de dispositivos de almacenamiento.

Realizar la copia de respaldo de la informacién que se encuentre almacenada en los equipos de cdmputo, por
medio de las herramientas dispuestas por la corporacion.

El almacenamiento de la informacion corporativa debe ser resguardada por los usuarios en las herramientas
dispuestas para su fin.

Cuando un equipo de coOmputo sea reasignado o dado de baja, posteriormente, debe ser sometido al
procedimiento de borrado seguro de la informacidon y del software instalado, con el fin de evitar pérdida de la
informacién o recuperacién no autorizada de la misma.

Equipo informatico de usuario desatendido.

No se permite retirar equipo, informacién o software sin autorizacion previa del Departamento de Sistemas.
Cerrar las sesiones activas cuando hayan terminado su trabajo y bloquear la pantalla cuando se ausente de
su puesto de trabajo.

Los usuarios de las diferentes tecnologias deben salir de las aplicaciones o servicios de red cuando ya no los
necesiten.

Politica de puesto de trabajo despejado y bloqueo de pantalla.

Siempre que cualquier trabajador se ausente de su puesto de trabajo, debera guardar en un lugar seguro y bajo
llave cualquier documento fisico, medio magnético u dptico que contenga informacidon sensible, critica o
reservada.

Los colaboradores que estén ubicados en oficinas de atencién al publico, al ausentarse de sus puestos de
trabajo, deberan guardar los documentos y medios que contengan informacidn sensible, critica o reservada.

Los usuarios de las diferentes tecnologias no deben mostrar informacién en la pantalla cuando el equipo no esté
en uso y el escritorio del computador debe estar libre de archivos o enlaces de acceso a archivos, estos deben
ubicarse en carpetas diferentes al escritorio.

Dependiendo de la clasificacién de los documentos en papel y la cultura de la organizacion, el papel y los medios
extraibles deben asegurarse cuando no estén en uso.

Los documentos que contengan informacién sensible, critica o reservada, cuando se impriman se deberan
retirar inmediatamente de las impresoras.
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® Todos los equipos de computo y dispositivos portatiles deberan tener aplicado el cierre de sesidon por
inactividad.

7.5.SEGURIDAD DE LAS OPERACIONES.

El necesario para la proteccion de la informacién corporativa establecer politicas que puedan controlar los
procedimientos existentes sobre las operaciones, el desarrollo y mantenimiento de documentacion actualizada
relacionada.

7.5.1. Responsabilidades y procedimientos de operacion

a) Procedimientos documentados de operacion

° Identificacion los requerimientos de seguridad antes del desarrollo o adquisicién de un sistema: Antes de que
un nuevo sistema de informacidn, se adquiera o se desarrolle, el responsable dentro del departamento de
sistemas de la infraestructura logica de la Caja, deberd haber especificado los requerimientos de seguridad
necesarios y validara el cumplimiento de estos criterios antes durante el procedimiento de adquisicién de
tecnologia.

° Documentacién estandarizada para toda la tecnologia que se encuentre en el ambiente de produccién: Cada
usuario que desarrolle o implemente software o hardware para ser usado por la Caja en las actividades
propias del negocio, deberd documentar el sistema de acuerdo con el avance de la Implementacion. La
documentacion debera ser escrita para que el sistema pueda ser utilizado por personas no familiarizadas con
él. La documentacién debera cubrir usuarios finales operativos y técnicos.

° La funcionalidad permitida en los sistemas desarrollados o implementados: las funciones descritas en el
documento aprobado de especificaciones de la solucién tecnolédgica podran ser incluidas o implementadas
en las funcionalidades de los sistemas, sera responsabilidad del desarrollador su no cumplimiento.

° La incorporacion o modificacion del software en el ambiente de produccidn: Todos los sistemas de
informacién incluyendo aplicaciones deberan ser provistos de software licenciado y deberan estar
registrados en un inventario de licencias de software bajo la responsabilidad del delegado en el equipo del
departamento de sistemas.

° Instrucciones formales dadas por el proveedor sobre la integridad: Cuando la adquisicidon del software se
realiza a terceros, el responsable del procedimiento de adquisicién de la tecnologia deberd gestionar la
inclusidn en el contrato una clausula de integridad donde el proveedor garantice el aseguramiento de que el
software en cuestiéon no contiene indocumentadas caracteristicas técnicas, no contiene mecanismos ocultos
gue puedan ser usados para comprometer la seguridad del software, y no requiere de la modificacién o
debilitamiento de controles del software del sistema aplicativo y operativo bajo el cual corre.
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b)

c)

Gestidon de cambios

Todos los sistemas de informacién que se encuentren en produccién deberdn cumplir con el procedimiento
formal de control de cambios: Cada responsable técnico de sistemas de informacién serd el responsable del
control de cambios, y llevara el registro de los mismos donde se evidencia de forma clara el origen, el
cambio, el motivo, la fecha, la supervision o autorizacidn y la conclusion de los cambios realizados en el
aplicativo.

Todo desarrollo de software debe tener requerimientos formales: Se deberan definir previamente las
especificaciones o requerimientos formales para todo desarrollo de software. Estas especificaciones
deberdn ser parte integral de un acuerdo entre los duefios de la informacion involucrada y los
programadores del software, ya sean internos o externos. El acuerdo debera ser completado y aprobado
antes de comenzar el desarrollo o personalizacién del cddigo del aplicativo.

Todo software que ha sido primero probado externamente por terceros también debe ser probado por la
entidad: Los programas ejecutables (cédigo objeto de software) provistos por entidades externas, deberan
probarse por la Caja antes de la instalacidn en el ambiente de produccién. Cada prueba y examen deberdn
ser consistentes con los estandares de la Caja y deberd tener la documentacién estdandar minima requerida.
Desarrollo de aplicaciones de usuario final e implementacidon en el ambiente de produccion: Todo software
gue maneje informacién sensible, critica, o valiosa, desarrollado para los usuarios finales y que se deba
comenzar a usar en el ambiente de produccién, debera tener la autorizacién de su uso por parte del jefe de
departamento de sistemas y del duefio del proceso propietario del sistema de informacion.

Procedimientos para el regreso a una versién anterior del software en produccidn: Procedimientos para el
regreso a una versidn anterior "back off" deberdn ser desarrollados para todos los cambios al software que
se encuentre en produccion. Ellos permiten a las actividades de procesamiento de datos un rapido vy
conveniente regreso a la anterior version del software o estado de datos, para que las operaciones del
negocio puedan continuar.

Cuando se pase al ambiente de produccidon un nuevo software o uno significativamente modificado, se
requieren procedimientos contingentes especiales para evitar considerables pérdidas en la entidad. Los
lideres de los procesos deberdn preparar un plan de contingencia de conversidén que refleje las diferentes
formas o maneras de asegurar la continuidad del servicio a los usuarios que potencialmente se puedan ver
afectados.

Gestion de la capacidad

Programas que consumen excesivos recursos del sistema: Los usuarios del sistema no deberan escribir o
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d)

7.5.2.

ejecutar ningun programa o proceso automatico que consuma demasiados recursos de maquina y que puedan
afectar el normal rendimiento de los trabajos de la Caja.

Separacion de los ambientes para desarrollo, prueba y operacién

No ejecutar pruebas al software con informacion confidencial: No es permitido ejecutar pruebas al software
aplicativo con datos o informacién real del ambiente de produccién, cuando ésta sea especificamente secreta o
confidencial.

Eliminacién todas las rutas de acceso no autorizadas en los ambientes de produccion: Antes de trasladar al
ambiente de produccién el software desarrollado, los programadores o personal técnico del departamento de
sistemas deberdn eliminar todas las rutas de acceso especiales o privilegiadas, para que solamente puedan ser
obtenidas de acuerdo con los procedimientos corporativos normales de seguridad. Todos los privilegios de
usuarios especiales que se concedieron para el desarrollo del software no deberdn ser permitidos en el
ambiente de produccidn, los privilegios seran controlados por el responsable del procedimiento de control de
acceso.

Utilizacién de convenciones estandar para nombrar los archivos en el ambiente de produccién: Se deberan
utilizar convenciones estandar para nombrar los archivos del ambiente de produccion, que permitan
diferenciarlos claramente de los respectivos archivos utilizados en los ambientes de desarrollo, pruebas o con
propdsitos de entrenamiento.

Las etapas de sistemas deben mantener los ambientes de produccién, desarrollo, pruebas o con propdsitos de
entrenamiento, de forma separada o independiente tanto para las aplicaciones y bases de datos, los permisos
de acceso y funciones dependerdn de la etapa en que se encuentren; la asignacion de estos permisos se contrala
segun el procedimiento de control de acceso.

Utilizacién de convenciones estandar para nombrar los archivos en el ambiente de produccién: Se deberan
utilizar convenciones estandar para nombrar los archivos del ambiente de produccion, que permitan
diferenciarlos claramente de los respectivos archivos utilizados en los ambientes de desarrollo, pruebas o con
propdsitos de entrenamiento.

El personal de desarrollo de sistemas no debe ser el responsable de las pruebas formales del software: Los
colaboradores que estén vinculados especificamente con el desarrollo del software no deberan ser los
responsables del resultado de las pruebas formales ni de la operacién diaria de la solucién tecnolégica.

Proteccion contra cédigo malicioso.

Controles ante software malicioso.
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7.5.3.

Los usuarios deben notificar la presencia de virus en el computador: Si los usuarios sospechan que hay infeccién
por un virus, ellos deben inmediatamente parar de usar el computador, desconectarlo de todas las redes y
reportar el caso al Departamento de Sistemas.

Proceso para examinar el Software obtenido a través de internet: Antes de usar el software obtenido a través de
internet los usuarios deben cerrar todas las sesiones activas en los sistemas de informacidn, servidores y otras
conexiones en red; debe evaluarse la presencia de virus informdticos antes de ejecutarse. Si un virus es
detectado debe notificarse inmediatamente al Departamento de Sistema, quienes divulgaran un mensaje de
alerta via correo electrénico a todos los usuarios de la red para que se abstengan de bajar este software
infectado a través de internet.

Se requieren instalar programas de chequeo de virus en PCs y servidores LAN: El Departamento de Sistemas,
debe contar con programas automaticos para examinar virus e instalarlo y ejecutarlo continuamente en todos
los servidores de red de darea local (LAN) y en los diferentes computadores que se conectan a la red
institucional.

Los usuarios del sistema no deben incluir virus en el software: Los usuarios del sistema que hagan o pretendan
escribir, generar, compilar, copiar, propagar, ejecutar, o intentar introducir intencionalmente cualquier cédigo
malicioso al computador, que haya sido disefiado para causar dafio o impedir la normal actuacién de la memoria
de la mdquina, archivos de datos o programas, sistemas operativos o software aplicativo; se les aplicara lo
contemplado en la ley 1273 de 2009, ley de la protecciéon de la informacion y de los datos.

Pruebas de virus antes de usar los programas en la entidad: Para prevenir la infeccion por virus en los
computadores, los funcionarios de la Caja no deben usar ningln software proporcionado externamente por una
persona u organizacién que no sea un proveedor conocido y confiable. La Unica excepcidn a esto es cuando el
software ha sido primero probado y aprobado por el Departamento de Sistemas.

Copias de seguridad.

Respaldo de la informacién

Control de acceso a usuarios finales en el proceso de restauracién de informacion: Si a los usuarios finales les
estd permitido restaurar sus propios archivos de informacidn, se les debe restringir la capacidad para restaurar
la informacion de otros usuarios o inclusive mirar que archivos de otros usuarios han sido respaldados.

Que datos se deben respaldar y con qué frecuencia: Toda la informacidn de valor, confidencial y critica de la
entidad, debe ser periédicamente respaldado en medio digital. Este proceso de respaldo debe ser realizado al
menos mensualmente.

Respaldos periddicos y complementarios requeridos para computadores portatiles: Los usuarios que usen
computadores portatiles deben hacer respaldo de su informacidn critica antes de ser llevados fuera del lugar
de trabajo. Estos respaldos deben permanecer en el sitio de trabajo o virtual y deben ser hechos en forma
adicional a los procedimientos de respaldo preestablecidos.

Inscripcidn de los datos de respaldo que se archiven en sitios fuera de la entidad: Toda informacién de valor,
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confidencial o critica que sea respaldada y almacenada en un lugar externo a la entidad debe ser respaldada
en forma encriptada para prevenir que esta sea divulgada o usada en forma no autorizada por otras entidades
0 personas.

Almacenamiento de backup en un sitio externo: Los backups de informacidn de alto valor, sensitiva y critica
deben ser almacenados en un repositorio documental destinado para este fin.

Los funcionarios de tipo administrativo: Los funcionarios responsables de cada drea administrativa deben
identificar y mantener una lista completa de los registros vitales de su area en caso de un proceso de
restauracién después de un desastre.

Los propietarios de los sistemas de informacidn deberan indicar la frecuencia de realizacién de las copias de
seguridad y tiempo de resguardo seguin las TRD de cada proceso, para que estas sean incluidas en la
programacion de las copias de seguridad.

Las copias de seguridad de los sistemas de informacion serdn realizadas segun lo contemplado en el plan de
copias de seguridad GTI-DES-007.

7.5.4. Registro de actividad y supervision

a)
°
°
°
b)

Registro de eventos

Logs en los sistemas de aplicacion que contengan Informacién sensitiva: Todos los sistemas de aplicacién
en produccién que contengan informacidn sensitiva de la Caja deben generar Logs o evidencias que
indiquen cada adicién, modificacion, borrado de esta informacion.

Contenido de Logs en los sistemas de aplicaciones en ambiente de produccion: Todo software aplicativo
habilitado en ambiente de produccién de la Caja debe incluir archivos Logs que registren como minimo la
siguiente informacion: (1) el usuario que ingreso al sistema, (2) cambios realizados en la informacidn, (3)
fecha y hora del cambio.

Revisiones regulares a los Logs del sistema: El administrador del sistema o el responsable del
procedimiento de infraestructura légica de la Caja, deben periédicamente revisar los diferentes registros de
los Logs con el fin de verificar las violaciones a las seguridades o mal uso de la informacién en las maquinas
multi-usuario y en los sistemas de informacidn, presentando a la Administracion informes periddicos de tal
comportamiento.

Proteccién de la informacién de registros (logs).

Periodos de retencion de los Logs: Los Logs que contienen los registros de los eventos relevantes de los
diferentes sistemas de informacion deben retenerse por un periodo minimo de un afio y se estardn
sacando copias de forma permanente se acuerdo con la politica de copias de seguridad, a esta informacion
solo tendra acceso el jefe del Departamento de Sistemas y el duefio del procedimiento de infraestructura
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légica.
° Personas autorizadas para consultar los Logs: El Departamento de Sistemas, entes de control y los

miembros de la alta direccidon tendrdn acceso a los Logs de los sistemas de informacién en caso de
requerirlos.

c) Registros del administrador y operador

° Reflejo en los Log de auditoria sobre la actividad de los administradores: Las transacciones realizadas por
los usuarios administradores debe quedar registrado en los logs de auditoria.

d) Sincronizacién de relojes

° Sincronizacién del reloj para un Log adecuado de eventos en la red: Todos los computadores multi-usuario
conectados a la red interna de la Caja deben tener la hora exacta reflejada en el reloj interno, esta debe
estar sincronizada con la hora legal colombiana, http://horalegal.inm.gov.co/.

7.5.5. Control del software en explotacion.

a) Instalacidn de software en los sistemas operativos.

e El uso de medios de almacenamiento para los sistemas de utilidades residentes en ambientes de produccion:
Los discos y otros medios de almacenamiento en linea usados en los servidores de produccién y servidores
web, no deberan contener compiladores, ensambladores, editores de texto, procesadores de palabra u otras
utilidades de propdsito general que puedan utilizarse para comprometer la seguridad del sistema.

® Prohibicidn a los usuarios finales de la instalacion de software en sus equipos o computadoras personales: Los
usuarios finales no deberdn instalar software en sus equipos de cdmputo, servidores de red, u otras maquinas
sin la autorizacion del Jefe del Departamento de Sistemas o el responsable del procedimiento de gestion de
operaciones.

® Se prohibe instalar programas externos en las computadoras interconectadas en red: Los usuarios no podran
instalar ningln programa o software desarrollado fuera de la entidad en sus estaciones de trabajo, en
servidores de la red, o en computadoras conectadas a la red sin la autorizacion del Jefe del Departamento de
Sistemas o el responsable del procedimiento de gestidon de operaciones.

e Todo software que se incorpore a produccién debe tener su propio plan de contingencia: Siempre que se pase
al ambiente de produccion un nuevo software o uno significativamente modificado, se requieren
procedimientos contingentes especiales para evitar considerables pérdidas en la corporacidn. Los lideres de los
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procesos deberdn preparar un plan de contingencia de conversién que refleje las diferentes formas o maneras
de asegurar la continuidad del servicio a los usuarios que potencialmente se puedan ver afectados.

7.5.6. Gestion de la vulnerabilidad técnica

a)

b)

Gestion de vulnerabilidades técnicas.

Prohibicién para explorar vulnerabilidades de los sistemas de seguridad: Los usuarios no deben explorar
vulnerabilidades o deficiencias en la seguridad de los sistemas de informacion para dafar sistemas o
informacién, para obtener recursos mayores a los que han sido autorizados, para tomar recursos de otros
usuarios, o para tener acceso a otros sistemas a los cuales no se les ha otorgado una autorizacién apropiada.
Todas estas vulnerabilidades y deficiencias deben ser reportadas inmediatamente al Departamento de
Sistemas. La proteccidn de la informacién y de los datos se regulard mediante la aplicacidon de ley colombiana
1273 de 2009.

Informacién que se sospecha como crimen informatico o abuso del Computador: Para proporcionar evidencia
en investigaciones y tomar acciones administrativas y de caracter legal, se debe obtener la informacion
necesaria de, los archivos de seguridad “Logs”, los estados del sistema actual y las copias de los archivos (back-
up) y de todos los demas potencialmente involucrados, cuando se sospecha que ha ocurrido un crimen
informatico o abuso en el computador. La informacién debe custodiarse por el jefe del Departamento de
Sistemas y/o por el Director de la Caja.

Se prohibe el engafio a los controles de acceso al sistema a través de las puertas traseras: los programadores y
todo el personal técnicamente especializado no debera permitir la existencia, en el cddigo de los programas, de
las puertas traseras de trampa que engafian los mecanismos de control de acceso autorizados tanto en
sistemas operativos como en los paquetes de control de acceso.

Restricciones en la instalacién de software.

No se deben almacenar ni usar juegos y/o aplicaciones de entretenimiento en los computadores de la entidad:
No deben almacenarse, ni usarse juegos y/o aplicaciones de entretenimiento en ninguno de los computadores de
la entidad.

Prohibicién para bajar y cargar Software de Internet, en los sistemas corporativos por parte de terceras personas:
Los funcionarios de la Caja no deben permitir que terceras personas puedan bajar y cargar “down-loading”
software de Internet, en los sistemas de la Corporacién. Esta prohibicién es necesaria porque dicho software
puede contener virus, gusanos, caballos Troyanos y otro software malicioso que puede dafiar la informacion y los
programas en produccion.

Caracteristicas o facilidades riesgosas del software en el momento de la instalacidn: Las caracteristicas que son
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7.5.7.

innecesarias de un aplicativo en el ambiente de produccidn de la Caja, se deberan desactivar en el momento de
la instalacion del software.

Consideraciones de las auditorias de los sistemas de informacion
Controles de auditoria de sistemas de informacién
Utilizacién de los log’s de los sistemas de informacién: Los archivos de Logs que contienen eventos relevantes de

seguridad deben proporcionar suficiente informacién para apoyar el monitoreo, control y auditorias sobre la
efectividad y cumplimiento con las medidas de seguridad implementadas en la Caja.

7.6.SEGURIDAD EN LAS COMUNICACIONES

Las redes de comunicaciones es un eslabdn indispensable para compartir la informacion corporativa, lo que lleva a
establecer controles claro para la proteccién y monitoreo en los sistemas de comunicacién. Con lo anterior se garantiza
la disponibilidad e integridad de la informacién que fluye a través de ella.

7.6.1.

a)

b)

Gestion de la seguridad en las redes

Controles de red:

Toda la red de datos corporativa debe estar configurada y bajo la seguridad de un corta fuegos (firewall). En
dicha configuracidon también se deben encontrarse los computadores de la empresa.

El firewall donde este configurada la red corporativa, debe tener herramientas de monitoreo y analisis del
trafico y vulnerabilidad.

El departamento de sistemas debe establecer controles necesarios en el firewall corporativo para preservar la
confidencialidad, integridad y disponibilidad de la informacién

Todo usuario que acceda a la red corporativa por medio una computadora debe contar un usuario y una
contrasefia de acceso.

Ningun colaborador puede ingresar a la red dispositivos (AP, routers, entre otros) no autorizados por el
departamento de sistemas.

Mecanismos de seguridad asociados a servicios en red:

Todos los servicios de red (Internet) deben ser contratados a un externo legalmente constituido. Dicho

proveedor debe garantizar la disponibilidad del servicio y contar con un acuerdo de nivel de servicio.
El departamento de sistemas debe realizar seguimientos periddicos a los servicios de red contractados, de esta
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7.6.2.

a)

b)

d)

forma tomar acciones preventivas y correctivas a posibles inconsistencias.

Separacion de redes.

Con la finalidad conservar la seguridad en la informacién, el departamento de sistemas debe realizar separacién
de redes de acuerdo con la complejidad organizativa de la entidad y sus sedes.
Toda configuracién de la separacién de las redes de datos se deben realizar a través del firewall corporativo.

Intercambio de informacidn con partes externas.

Politicas y procedimientos de intercambio de informacion.

Toda la transferencia de informacion corporativa entre empleados y externos deben realizarse a través de los
canales establecidos por el departamento de sistemas como lo son correo electrénico, drive, chat corporativo
entre otras. No estd permitido compartir informacién por medio de dispositivos de almacenamiento extraible.
Software, documentacién y cualquier otro tipo de informacidn interna de la entidad no debe ser vendida o
transferida a ninguna parte que no pertenezca a la entidad, para ningun propdsito diferente al del negocio
expresamente autorizado por los jefes de darea.

Se debe definir el tipo de acceso y los roles estrictamente necesarios sobre la carpeta en la nube (Lectura,
escritura, modificacién y borrado).

No se debe permitir el acceso a dichas carpetas a usuarios que no cuenten con autorizacién, en caso de
requerirlo se deberd ser autorizado por el duefio de la informacidn.

Acuerdos de intercambio.

Toda informacién corporativa compartida entre un empleado de la organizaciéon con un tercero, debe estar
autorizado por su jefe inmediato. Adicionalmente debe realizarlo por canales autorizados donde sea posible
darle los permisos de manipulacién de la informacién requeridos o necesarios.

Mensajeria electrdnica.

El departamento de sistemas debe realizar las configuraciones de seguridad pertinentes al administrador de
correo electrdnico, de manera que se garantice la confidencialidad, integridad y disponibilidad de la informacidn.
Las cuentas de correo electrénico que manejen informacidn sensible o proteccién de datos personales, deben
contar con el factor de doble autenticaciéon, para los cuales el oficial de proteccidon de datos personales debera
indicar que personas se le debe habilitar esta configuracion.

Acuerdos de confidencialidad y secreto.
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e En todo contrato con proveedor de la organizacion de existir un acuerdo de confidencialidad firmado entre las
partes y de esta manera garantizar la no divulgacién o el adecuado uso de la informacidn corporativa.

7.7.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Para la organizacién la adquisicién, desarrollo y mantenimiento de los sistemas de informacion es un factor
indispensable para la generacidn y seguridad de la informacion corporativa. Por lo anterior es importante asegurar la
proteccion de la informacién que se comunica por redes telematicas y la proteccidn de la infraestructura de soporte.

7.7.1. Regquisitos de seguridad de los sistemas de informacién.

a) Andlisis y especificacién de los requisitos de seguridad.

® Antes de cada compra o desarrollo de software se debe realizar un analisis de necesidad y de requerimientos
minimos, en los cuales deben estar involucrados el departamento de sistemas y drea solicitante.

e En marco de analisis y especificaciones se deben establecer requisitos minimos funcionales y no funcionales que
apunten a los principales pilares de la seguridad de la informacidon (confidencialidad, integridad y disponibilidad),
tales como: infraestructura fisica y logica, interoperabilidad, perfiles de usuario, auditorias, autenticacion, entre
otras.

e Dentro de los requerimientos no funcionales para la adquisicién de software se deben establecer la simplicidad,
facilidad para administrar, usar y auditar.

e Los requerimientos o controles de seguridad de la informacion deben ser validados y aprobados por los lideres
de los procesos y el delegado del departamento de sistemas.

b) Seguridad de las comunicaciones en servicios accesibles por redes publicas.

e Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la entidad, debe pasar a
través de un punto adicional de control como firewall.

® Todos los canales de comunicacidn que permitan el acceso a la red de comunicaciones o servidores deben pasar
a través de un punto de control adicional (Firewall) antes de que el pantallazo de login aparezca en la terminal
del usuario.

e Todo colaborador o tercero que necesite acceder desde una red publica o doméstica a los sistemas de
informacién de la organizacion, debe contar con unas credenciales para la VPN, credenciales que deben ser
solicitadas por el jefe inmediato o supervisor del contrato en caso de ser un tercero.

c) Transacciones en linea.
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® Ala hora de adquirir un sistema de informacion se debe identificar un inventario de integraciones o un diagrama

7.7.2.

b)

de conexiones con otros sistemas de informacidn, si asi lo requiere.

Toda transaccién que afecte informacion de valor, sensible o critica debe ser procesada Unicamente cuando se
valide la autenticidad del origen (usuario o sistema) y se comprueba su autorizacién mediante un mecanismo de
control de acceso o perfiles. Los procesos de autenticacion pueden ser realizados a través de contrasefias,
tarjetas inteligentes, lectores biométricos, firmas digitales en correo electrdnico.

Las transacciones que afecten informacién de valor, critica o sensible deben ser originadas desde documentos y
mensajes electrdnicos en los que el individuo o sistema que origine la transaccién esté explicitamente definido.
Toda transaccién entre un sistema de informacién dentro de la organizacidn y uno externo, deben estar
previamente configurada y habilitada en el firewall.

Seguridad en los procesos de desarrollo y soporte.

Politica de desarrollo seguro de software.

Antes de que una nueva aplicacién se adquiera o se desarrolle, el departamento de sistemas debera especificar
los requerimientos de seguridad necesarios y su cumplimiento sera validado durante la implementaciéon y antes
de pasarlo al ambiente productivo.

Se deberdan definir previamente las especificaciones o requerimientos formales para todo desarrollo de software.
Estas especificaciones deberan ser parte integral de un acuerdo entre los duefios de la informacién involucrada y
los programadores del software, ya sean internos o externos. El acuerdo deberd ser completado y aprobado por
el drea o duefio del proceso, antes de comenzar el desarrollo o personalizacién del cédigo del aplicativo.

Utilizar lenguajes de programacién de ultimas generaciones para reducir el volumen de cédigo a desarrollar, la
dificultad de mantenimiento del software, el tiempo exigido para desarrollar una aplicaciéon, y el numero de
fallas.

Se deberan utilizar convenciones estandar para nombrar los archivos del ambiente de produccién, que permitan
diferenciarlos claramente de los respectivos archivos utilizados en los ambientes de desarrollo, pruebas o con
propdsitos de entrenamiento.

Se debe contar con un ambiente de desarrollo en el cual sea posible, realizar todo tipo de cambios sin afectar la
produccidn o la disponibilidad del servicio.

Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativo.

Antes de comenzar a instalarse, nuevas o diferentes versiones del sistema operativo y el relacionado con el software de

los sistemas en produccion, deberd ser validado primero por el proceso de control de cambios establecido en la
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corporacion.

c)

d)

Restricciones a los cambios en los paquetes de software.

Para prevenir copias de software no autorizadas y el empleo de la propiedad intelectual, todo el software
desarrollado por la entidad para ser usado para fines misionales, debera ser distribuido Unicamente el cddigo
objeto (ejecutable).

Para prevenir el uso no autorizado, del software desarrollado por la entidad por parte de los terceros, debera
distribuirse sélo después de que los destinatarios hayan firmado un acuerdo que declare que ellos no
desensamblaran, modificaran, ni usaran indebidamente los programas entregados.

Todo el software que posea la entidad debera incluir avisos de los derechos de autory propiedad literaria.
Siempre que la entidad haya adquirido un software integral, el proveedor debera proporcionar por escrito la
licencia del software.

Uso de principios de ingenieria en proteccion de sistemas.

Para cualquier desarrollo o adquisicion de software es indispensable que este cuente con un mecanismo de
autenticaciéon de usuario guardando los parametros minimos de seguridad contemplados en el dominio de
acceso.

Para cualquier desarrollo o adquisicion de software, el cédigo fuente del mismo debe estar protegido fuera del
ambiente productivo.

Para todos los sistemas informacidon administrativos, la seguridad debe hacerse por disefiadores vy
desarrolladores del sistema desde el inicio del proceso de diseiio de sistemas hasta la conversién a un sistema en
produccién.

Seguridad en entornos de desarrollo.

Todo ambiente de desarrollo de software realizado en la corporacion debe estar separado del productivo.

Se deberan utilizar convenciones estandar para nombrar los archivos del ambiente de produccién, que permitan
diferenciarlos claramente de los respectivos archivos utilizados en los ambientes de desarrollo, pruebas o con
propdsitos de entrenamiento.

El nuevo software de aplicacién en desarrollo o personalizacion debera guardarse estrictamente separado del
gue se encuentra en produccion y del respectivo de pruebas. Si las facilidades existentes lo permiten, la
separacion de los ambientes debera hacerse en equipos de cémputo independientes. Si no se deberan separar
los directorios y librerias, y hacer cumplir estrictamente los controles automaticos de acceso a los usuarios.
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f)

g)

h)

7.7.3.

Los colaboradores que estén vinculados especificamente con el desarrollo del software no deberan ser los
responsables del resultado de las pruebas formales ni de la operacién diaria de la solucién tecnolégica.

En caso que para algin desarrollo se requiera informacidn privada reservada o clasificada, el desarrollador debe
solicitar formalmente la autorizacién al propietario del activo de informacidn.

En todo equipo que se use para el desarrollo de algun software de la corporacidn debe tener antivirus instalado y
estar bajo las reglas del firewall.

Externalizacion del desarrollo de software.

En caso de que la empresa contrate un desarrollo de software a un tercero este debe supervisar que los
requerimientos se estan plasmando segun lo solicitado.

En caso de que la empresa contrate un desarrollo de software a un tercero debe exigir la licencia del mismo o
propiedad del codigo fuente, segun se establezca en el contrato.

En caso de que la empresa contrate un desarrollo de software a un tercero, debe definir la metodologia de
desarrollo a utilizar.

Pruebas de funcionalidad durante el desarrollo de los sistemas.

Para cualquier desarrollo o adquisicién de software el departamento de sistema debe realizar pruebas de los
requerimientos no funcionales, de seguridad e interoperabilidad.

Todas las pruebas realizadas deben desarrollarse en el ambiente de pruebas, esto con la finalidad de no afectar
los datos del servicio en produccion.

Para cualquier cambio realizado en un sistema de informacion, se deben realizar verificacidon del control de
cambio o notificacidn del cambio en el ambiente de pruebas.

Pruebas de aceptacion.

Los lideres de procesos, sus delegados o usuarios finales realizardn pruebas funcionales de todo lo requerido en
el ambiente correspondiente, con la finalidad de autorizar si el desarrollo estd de acuerdo con lo solicitado o
rechazar si existe alguna inconsistencia o error en la parte funcional del desarrollo.

El representante del departamento de sistemas realizard pruebas de requerimientos no funcionales, de
seguridad y de interoperabilidad, con la finalidad de autorizar si el desarrollo esta de acuerdo con lo solicitado o
rechazar si existe alguna inconsistencia o error en la parte técnica del desarrollo

Datos de prueba.
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a) Proteccién de los datos utilizados en prueba.

e Siempre que se pueda se debe utilizar datos no reales para realizar las pruebas, en caso contrario el ambiente de
pruebas debe contar con las mismas medidas de seguridad que el ambiente productivo.

7.8.SEGURIDAD EN EL RECURSO HUMANUO.
Con la finalidad de brindar proteccidn a la informacién corporativa mediante su recurso humano, es necesario contar

controles referentes a la vinculacion y desvinculacion de sus empleados, asi la educacion y socializacién en materia de la
seguridad de la informacién.

7.8.1. Previo al empleo.

a) Investigacion de antecedentes.

e La oficina de administracion de personal debe validar antecedentes disciplinarios y penales de los candidatos,
esto teniendo en cuenta el perfil a desempefiar en la corporacién.

b) Términos y condiciones de contratacion.

e Con respecto a los términos y condiciones contractuales referentes a la seguridad de la informacién se debe
remitir a las politicas de la oficina administrativa.

7.8.2. Durante la contratacion.

a) Responsabilidades de gestion.

Facilitar los recursos necesarios para el funcionamiento y mejora de la seguridad de la informacion
La alta direccion debe facilitar los recursos pertinentes para que todo colaborador o contratista, conozca las
politicas de seguridad y privacidad de la informacion.

® Asignar las responsabilidades en materia de seguridad de la informacién.

b) Concientizacién, educaciéon y formacion en seguridad de la informacioén.

e Todos los colaboradores deben contar con entrenamiento y material de referencia de soporte que les permita

42




DOCUMENTO MANUAL DE POLITICAS DE cODIGO VERSION VIGENCIA PAG.

ESPECIFICO | SEGURIDAD DE LA INFORMACION GTI-DES-005 6 22/09/2022 43

CONTENIDO g)

proteger adecuadamente los recursos de informacion de la entidad a nivel digital.

e Cada colaborador debe entender las politicas y procedimientos de la entidad con respecto a la seguridad de la
informacién, debe estar de acuerdo para su ejecucidn y desarrollar su trabajo en base a estas.

e Es requerido realizar el proceso de entrenamiento y capacitacion en el manejo de sistemas de informaciéon en
produccién por parte de los colaboradores antes de realizar alguna transaccién en este.

e (Cada trabajador debe atender a la induccion general en el tema de seguridad en la informacién. Para que exista
una evidencia de que cada colaborador ha atendido a dicha induccidn, estos deben dejar constancia de que ellos
han asistido, entendido el material presentado y han tenido la oportunidad de hacer preguntas.

c) Proceso disciplinario.

° El departamento de sistemas debe reportar al jefe inmediato las brechas de seguridad de la informacién
realizada por un colaborador que generen pérdidas de recursos a la organizacion. Lo anterior para que dicho jefe tome
las acciones disciplinarias necesarias.

7.8.3. Finalizacidn o cambio de puesto de trabajo.

e Cuando un colaborador tuvo un cambio de puesto de trabajo, la oficina administrativa y los lideres de los
procesos, debe informar oportunamente indicando que permisos en los diferentes aplicativos se deben retirar y
cuales seran los nuevos asignar.

e Cuando se termina la relacién laboral con alglin colaborador, la oficina administrativa o lideres de los procesos
debe informar su retiro al departamento de sistemas para que este retire los accesos a la informacion.

e Hasta la culminacion del empleo, los empleados no pueden retener, traicionar, o retirar cualquier informacién de
la entidad, diferente a copias personales de correspondencia relacionada directamente con los términos y
condiciones de su empleo. Cualquier otra informacion de la entidad en custodia del trabajador que se retira,
debe ser entregada al jefe inmediato del trabajador en el momento de su salida.

e En la terminacién o expiracion de su contrato, todos los contratistas, asesores y temporales deben entregar
personalmente al jefe inmediato toda la informacidon (documentos, bases de datos, etc) creada durante la
ejecucion del contrato.

7.9.RELACION CON PROVEEDORES

Los proveedor son parte importante a la organizacidn, estos por cualquier circunstancia debido a su vinculo con la
empresa trabajan o manejan informacion sensible o que cuenta con proteccion de datos personales, por lo anterior es
conveniente establecer de modo formal las condiciones para el uso de dicha informacion y supervisar el cumplimiento
de las condiciones.

7.9.1. Seguridad de la informacion en las relaciones con proveedores.
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a) Politica de seguridad de la informacidn para proveedores.

b)

7.9.2.

a)

Todo proveedor de servicios tecnolégicos de la organizacidon debe acogerse a la normatividad y procedimientos
internos tales como el manual de contratacion, manual de politicas de seguridad de la informacién, manual de
salud y seguridad en el trabajo, entre otros.

Los proveedores que accedan a los servicios tecnoldgicos deben realizarlo por medio de unas credenciales,
previamente otorgadas por el departamento de sistemas. Dichas credenciales deben ser solicitadas por el
supervisor del contracto.

El terminar la relacién comercial con el proveedor de la empresa, el supervisor del contrato informara al
departamento de sistemas para que sean retiradas o inactivadas las credenciales de acceso a los servicios
tecnoldgicos.

Tratamiento del riesgo dentro de acuerdos de proveedores.

Se deben establecer y acordar todos los requisitos de seguridad de la informacidon pertinentes con cada
proveedor que pueda tener acceso, procesar, almacenar, comunicar o suministrar componentes de
infraestructura tecnoldgica para la informacion.

Exigir que, en todos los contratos o acuerdos con terceras partes, que implique un intercambio, uso o
procesamiento de informacidn, se deben realizar acuerdos de confidencialidad y/o acuerdos de proteccion de
datos sobre el manejo de la informacién.

Asegurar y describir que los requisitos legales y de reglamentacidn, incluida la proteccién de datos, los derechos
de propiedad intelectual y derechos de autor se cumplan.

Exigir el derecho de auditar los procesos y controles de los proveedores, relacionados con el acuerdo.

Cadena de suministro en tecnologias de la informacién y comunicaciones.

Aquellos proveedores de servicios tecnolégicos que subcontraten lo acordado con la empresa, debe informar al
supervisor del contrato el tercero subcontratado. Adicionalmente este Ultimo tercero debe acogerse a todo lo
reglamentado y a las condiciones en materia de seguridad de la informacion de la organizacion.

Gestion de la prestacién del servicio por proveedores.
Supervisidn y revision de los servicios prestados por terceros.
Todo supervisor de contrato debe realizar un informe de supervision sobre la ejecucién del mismo.

Los supervisores de contratos exigiran al proveedor un informe de ejecucién de las actividades ejecutadas
durante el proceso contractual. La periodicidad de este informe dependerda de la frecuencia de los pagos
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pactados.
® Anualmente se debe realizar evaluacién de los proveedores de servicios tecnolégicos, con la finalidad de

b)

7.10.

monitorear su desempefio durante el afio en la ejecucidn de los servicios contratados.

Gestidn de cambios en los servicios prestados por terceros.

Por cualquier eventualidad que se presente en la ejecucidon de los contratos que afecten el alcance, valor y
tiempo del contrato, el supervisor debe evaluar los escenarios presentados y tomar decisiones en comun acuerdo
con el proveedor de manera de abordar la situacién de la mejor manera. Estos cambios deben ser informados al
proveedor oportunamente.

Los cambios generados en materia normativa o documentacion especifican que afecte el servicio del proveedor
debe ser informado oportunamente al tercero por parte de sus supervisor.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Los incidentes de seguridad de la informacidn hace parte del dia a dia de una organizacién por eso conveniente que la
organizacién establezca pautas para la atencion oportuna de dichos incidentes, asi como implementar acciones
correctivas para disminuir la probabilidad de su ocurrencia.

7.10.1. Gestidn de incidentes de seguridad de la informacién y mejoras.

a)

Responsabilidades y procedimientos.

El departamento de sistemas debe disponer de un canal oficial para que los usuarios puedan reportar incidentes
o requerimientos de seguridad de la informacién.

Los usuarios de la corporacidn deben reportar cualquier incidente o requerimiento, por medio de la mesa de
ayuda autorizada por el departamento de sistemas. Este reporte debe estar correctamente diligenciado, de
manera que describa claramente la problematica y adjunte las evidencias necesarias.

Es responsabilidad del departamento de sistemas asignar, responder y dar oportuna solucién al incidente o
requerimiento de acuerdo con el acuerdo de nivel de servicios interno.

Cuando algun incidente o requerimiento reportado no brinda informacidon necesaria para ser tramitado el
técnico o profesional responsable del caso puede elaborar un seguimiento al caso por la mesa de ayuda
solicitando la informacidn, sin el usuario no responde al seguimiento el caso se cerrara.

7.10.2. Notificacion de los eventos de seguridad de la informacion.
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Todo usuario de la corporacidn debe reportar oportunamente ante la mesa de ayuda establecida por el departamento
de sistemas cualquier amenaza, vulnerabilidad, evento o incidente de la seguridad de la informacidn.

a)

b)

c)

d)

Notificacion de puntos débiles de la seguridad.

Cualquier debilidad en seguridad de la informacion que sea detectada por algun colaborador de la empresa,
este debe reportarla al departamento de sistemas en la mesa de ayuda establecida.

Ninglin colaborador de la compafiia debe probar las vulnerabilidades o fortalezas de los sistemas de
informacién, exceptuando el personal capacitado del departamento de sistemas. Lo anterior es interpretado
como un mal uso de los sistemas de informacidn.

Evaluacidn y decision sobre los eventos de seguridad de la informacidn.

Los eventos de la seguridad de la informacién reportados deben ser evaluados y priorizados para su atencidn, lo
anterior con base en el acuerdo de nivel del servicio.

El departamento de sistemas debe establecer una base de conocimiento donde se deben guardar los eventos de
seguridad mas relevantes, asi como su solucidn. Lo anterior para que sirva a la toma de decisiones.

Respuesta a los incidentes de seguridad.

El jefe del departamento de sistemas debe asignar oportunamente el caso al técnico o profesional responsable
de su analisis o solucidn.

Todo técnico o profesional que se le asigne algun caso debe dar respuesta y soluciéon oportuna. Si la solucidn de
este caso depende de un proveedor, entonces se debe reportar ante la mesa de ayuda externa y documentar
cualguier novedad a la mesa de ayuda de la corporacién.

Todo evento o caso reportado debe ser documentado y cerrado oportunamente una vez ya se haya dado
solucién.

Aprendizaje de los incidentes de seguridad de la informacidn.

Todo aquel evento o incidente recurrente y de alto impacto para la seguridad de la informacién debe ser guardado en la
base de conocimiento de la mesa de ayuda. Con lo anterior se puede ayudar a identificar soluciones rapidas a futuros
casos similares, ademas de implementar controles para evitar su recurrencia.
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e) Recopilacidn de evidencias.

Todas las evidencias de los eventos de la seguridad de la informacién deben ser salvaguardados y preservados en un
lugar seguro.

7.11. SEGURIDAD DIGITAL

7.11.1. Condiciones de la seguridad digital.
e Establecer un modelo de seguridad y privacidad de la informacidn de acuerdo a las buenas practicas
establecidas por el Ministerio de las Tecnologias de la Informaciéon y Comunicaciones.
e Reportar todos los incidentes cibernéticos ocurridos en la entidad ante CSIRT-PONAL y partes interesadas, estos
incidentes tendran un reporte en la mesa de servicio establecido por el departamento de sistemas.

e Socializar los reportes o incidentes publicados por CSIRT-PONAL.
e Establecer e implementar controles asociados con los incidentes.

7.11.2. Controles de la seguridad digital en desarrollos web y aplicaciones.
® Las aplicaciones desarrolladas o adquiridas por la corporacién que sean publicadas, tendran controles de
autenticacién para su acceso y de roles y privilegios para el acceso a informacion y transacciones.
® Los sitios web estaran alojados en un proveedor de hosting.
® Realizar monitoreo a los sitios web, de manera que sea posible detectar archivos, patrones sospechosos y
posibles ataques.
® Garantizar conexiones seguras a través del uso de certificados SSL (HTTPS para la confianza de usuarios) para los
sitios web y/o aplicaciones corporativas publicadas.
e Implementar sistemas antivirus en los servidores de aplicaciones, para garantizar medidas contra infecciones de
malware a los archivos del mismo.
e Establecer condiciones contractuales con terceros ( Proveedores pdaginas web corporativas), que permita
evidenciar controles orientados a la seguridad digital en el desarrollo de sitios web y sus aplicaciones, durante todo
el ciclo de vida.

7.12. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD DEL NEGOCIO

La continuidad del negocio posterior a cualquier evento catastréfico o tecnoldgico evita o disminuye la pérdida de valor
de una empresa, es por eso que una organizacién debe establecer controles que sirvan como herramientas de
respuestas a la continuidad o recuperacion de los servicios de la entidad ante amenazas que puedan afectar dichos
servicios.

7.12.1. Continuidad de la seguridad de la informacion.
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a) Planificacion de la continuidad de la seguridad de la informacion.

La Corporacion debe contar con un plan de continuidad del negocio, adecuado para cada uno de los servicios
prestados.

El plan de continuidad del negocio corporativo debe estar alineado con los requisitos de seguridad de la
informacién en situacidn de crisis o en caso de desastres.

El plan de continuidad del negocio corporativo debe contemplar cualquier evento externo que pueda afectar la
prestacion de los servicios.

Dentro del plan de continuidad del negocio debe existir una estrategia de recuperacion de informacién ante
desastres.

b) Implantacidén de la continuidad de la seguridad de la informacién.

Ante la eventualidad de una emergencia o desastre se debe activar el plan de continuidad del negocio, de
manera que se preserve como prioridad la seguridad de la informacidn corporativa.

La entidad debe definir los responsables en la ejecucién del plan de continuidad del negocio, asi como las
funciones de cada integrante.

Luego de asegurar la informacidn, el plan debe estar orientado a la recuperacidn de los sistemas de informacion,
esto de acuerdo a la criticidad de los servicios.

c) Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.

7.13.

El plan de continuidad de negocio debe ser revisado periédicamente, esto para inclusién de nuevos controles o
nuevos sistemas de informacidn, de acuerdo a la actualidad de la corporacion.

Los controles pueden variar de acuerdo a la realidad de la empresa, por ende es necesario evaluarlos
periédicamente para validar su funcionamiento ante una eventualidad.

CUMPLIMIENTO

El cumplimiento de toda legislacion, regulacidn, buenas practicas o normatividad sobre la seguridad de la informacién es
necesario para la proteccién de la misma. Tomando en cuenta lo anterior es conveniente establecer criterios para el
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conocimiento y divulgacidn de las normas y de esta forma puedan ser aplicadas correctamente.

7.13.1. Cumplimiento de los requisitos legales y contractuales.

a. ldentificacidn de la legislacion aplicable y de los registros contractuales.

e La entidad debe identificar toda aquella normatividad que dicte el estado e incluso normas internacionales

sobre la seguridad de la informacién y trabajar bajo la misma.

e La entidad debe realizar revision periddica de las normatividades vigentes de manera que sea posible identificar
aquellas que no estan derogadas o incluir las nuevas.

b. Derechos de propiedad intelectual (DPI).

® Los colaboradores de la entidad solo deben hacer uso de las herramientas dispuestas por el departamento de

sistemas, las cuales ya deben contar con los derechos de uso segun la normatividad vigente.

e El departamento de sistemas debe promover el uso de herramientas tecnoldgicas con derechos de propiedad

intelectual y licencias de uso ya adquiridas por la corporacion.

® El departamento de sistemas debe tener salvaguardado e inventariado las licencias de uso y los derechos de

propiedad intelectual del software que adquiera.

c. Proteccion de los registros de la organizacidn.

Los registros o datos de los sistemas de informacién debe estar salvaguardado segln las normas internacionales de
seguridad de la informacién como lo es la ISO 27001, adicionalmente clasificada e inventariada segun su confiabilidad,

disponibilidad e integridad.

d. Proteccion de datos y privacidad de la informacidn personal.

El area de servicio al cliente de la corporacién debe contener politicas o pautas claras para la proteccidn de datos y

privacidad de la informacidn personal.
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e. Regulacion de los controles criptograficos.

e Todo control criptografico que adquiera la corporacion debe estar avalado por algin organismo de seguridad de
la informacion nacional o internacional.
e La entidad debe evaluar qué informacién requiere dicha proteccidn, segun su sensibilidad.

7.13.2. Revisiones de la seguridad de la informacion.

a) Revision independiente de la seguridad de la informacion.

e El departamento de sistemas debe permitir y facilitar la documentacidn necesaria para ser revisados y evaluados
por la seccidon de control interno corporativo, auditorias internas y externas. Esto es importante para tener
puntos de vista ajenos al personal del departamento.

e El departamento de sistemas debe tomar en cuenta las recomendaciones resultantes de las auditorias
realizadas.

b) Cumplimiento de las politicas y normas de seguridad.

e Todo colaborador debe laborar bajo las politicas en este documento establecidas, asi como bajo las leyes del
ente nacional.

e Cualquier incumplimiento de estas politicas, deben ser reportado al departamento de sistemas para que este
tome reporte ante su jefe inmediato la falta y se tomen acciones correctivas.

c¢) Comprobacion del cumplimiento.

e Todo sistema de informacion corporativa debe ser evaluado periédicamente, con la finalidad de velar que esté
cumpliendo con las politicas descritas en este documento.

e De acuerdo a la evaluacidn realizada el Departamento de sistemas debe tomar acciones correctivas, sin en caso
tal encontré algln incumplimiento.
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